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Abstract  
This report examines an anonymous organization’s IT-security. We will investigate potential de-
fects in this area, and how employees act in relation to this topic.  
More specifically, the project will focus on unintentional breaches in security, and how this will be 
handled by the organization itself as well as the individual employee. Then we will look at how the 
organization handles these kinds of problems in two different departments.  
This report is based on a preliminary examination of the organization and its IT-security. As a re-
sult, we have been able to ensure a more concrete and detailed follow-up, and present credible re-
sults. This report also contains a potential solution to the organization’s problems with IT-security, 
which we have designed through our interviews and observations.   
 
Resumé 
I denne rapport undersøges en given interesseorganisations it-sikkerhed. Vi vil undersøge eventuelle 
fejl og mangler på dette område, samt hvorledes medarbejderne agerer i forhold til dette emne.  
Mere specifikt, så vil projektet have fokus på utilsigtede hændelser og hvorledes dette vil blive 
håndteret, både af selve organisationen, men også af den enkelte medarbejder. Vi vil altså se på 
hvordan en organisation håndterer denne slags problematikker i to forskellige afdelinger i organisa-
tionen.  
Rapporten er bygget op på baggrund af en it-forundersøgelse. Vi vil i den forbindelse sikre en mere 
konkret og detaljeret opfølgning, samt præsentere de resultater vi er komme frem til gennem empi-
riindsamlingen. Vi vil gennem interviews og observationer arbejde mod en mulig løsning på den 
udvalgte it-problematik.  
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Forord 
 
Vi har i samarbejde med en interesseorganisation, som er lokaliseret i København, udarbejdet denne 
rapport, og i den forbindelse indsamlet størstedelen af vores empiri. Vi har underskrevet en fortro-
lighedserklæring, og har derfor valgt at anonymisere interesseorganisationen.  
 
Hertil vil vi gerne takke vores medvirkende interviewpersoner, samt vores vejleder, som har været 
til stor inspiration for os.  
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Læsevejledning 
 
Indledende afsnit: 
Rapporten indledes med en indledning hvori vi præsenterer rapportens temaer og præmisser. Dette 
leder os til problemfeltet og motivationen for hele rapporten. I denne del fokuserer vi på at uddybe 
og redegøre for vores forståelse af hvori problemet ligger i interesseorganisationen, samt hvad som 
er vores motivation for dette projekt. Disse afsnit leder til vores problemformulering og arbejds-
spørgsmål, som udgør vores fokus for hele rapporten. Næste afsnit i rapporten er tema og studie-
ordning. Her beskrives de formelle rammer og tema for vores rapport. De indledende afsnit afsluttes 
med en afgrænsning hvor vi gør rede for fravalg i forbindelse med empiriindsamlingen.  
Redegørende afsnit:  
Næste afsnit i rapporten ses som redegørende for nogle af de mest gennemgående begreber gennem 
hele rapporten. Afsnittet starter med en caseredegørelse hvori vi gør rede for, hvilken type af orga-
nisation vi har med at gøre, samt interesseorganisationens sikkerhedspolitik. Det redegørende afsnit 
afsluttes med en definition af hvad personfølsomme data er.  
Metodeafsnit:  
I dette afsnit gør vi rede for vores valg af metoder til empiriindsamling.  
Teoriafsnit:  
I dette afsnit gør vi bl.a. rede for valg af teoretikere, organisatorisk læring, samt organisatorisk it-
sikkerhed. Dette teoretiske afsnit har til formål at give læseren en overordnet baggrundsforståelse til 
den efterfølgende analyse.  
Empiriafsnit:  
I dette afsnit fremlægger vi den empiri som vi har indsamlet gennem projektarbejdet. Vores empiri 
består af ét etablerende møde, tre interviews og 3 observationer. Afsnittet er skrevet ud fra vores 
transskriberinger og observationsnoter, som kan findes som bilag bagerst i rapporten.   
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Designbeskrivelsesafsnit:  
Dette afsnit beskriver hvordan vores design er udviklet, samt hvilke tanker som lægger til grunde 
for designet. Afsnittet fungerer ligeledes som en visualisering af vores foreløbige design.  
Billederne i afsnittet er en præsentation af hvordan vores design ser ud ved rapportens aflevering. 
Der findes yderligere bilag bagerst i rapporten.  
Analyseafsnit:  
I dette afsnit analyserer vi empiri, med udgangspunkt i de valgte teorier. Afsnittet består af to over-
ordnede analyseafsnit. Første analyseafsnit omhandler interesseorganisationens brug af deres nuvæ-
rende indberetningssystem med fokus på både organisatorisk it-sikkerhed og organisatorisk læring. 
Andet analyseafsnit omhandler designanalyse og evaluering af vores design. Her er der bl.a. fokus 
på analyse og evaluering af designet med fokus på organisatorisk it-sikkerhed, samt organisatorisk 
læring. Afsnittet afsluttes med en delkonklusion, som har til formål at opsummere de vigtigste poin-
ter i analysen.  
Diskussionsafsnit:  
Dette afsnit præsenterer 5 diskussionspunkter. Diskussionspunkterne fungerer som små diskussio-
ner, som alle tager udgangspunkt i refleksioner vedrørende vores arbejde med dette projekt.  
Afsluttende afsnit:  
Dette afsnit indledes med en konklusion, som har til formål at konkludere på problemformulerin-
gen, samt at opsummere de vigtigste pointer fra hele rapporten. Herefter følger et perspektiverende 
afsnit hvori vi reflekterer over projektet og hvad vi kunne have gjort anderledes. I dette afsnit bliver 
der ligeledes fremsat nogle potentielle fejlkilder, som kunne have haft en effekt på projektets kon-
klusion og projektets slutresultat.  
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1 Indledning 
 
De fleste har været i en situation, hvor de ved et uheld, er kommet til at begå en fejl på arbejdsplad-
sen. De fleste vil formentlig også tænke over, hvad der så kommer til at ske, hvis det ikke er muligt 
at rette hurtigt op på fejlen igen. Det interessante er, hvor mange fejl der egentlig forbigår en given 
organisations opmærksomhed. Hvad er det, som forhindrer en medarbejder i at tale frit om en fejl 
blandt sine kollegaer? Hvad er konsekvensen for at lukke sig op for ledelsen? Der florerer mange 
forskellige spørgsmål omkring dette følsomme emne. Vi har tænkt os at tage fat i problematikken, 
og vil derfor gøre det nemmere, for den enkelte medarbejder at underrette organisationen omkring 
de enkelte fejltagelser. Vi anser det, som nødvendigt at implementere en form for anonymt indbe-
retningssystem, som er til fordel for organisationens generelle trivsel. Organisationen vil få mulig-
heden for at kunne udarbejde en statistik over de hyppigst indberettede fejl. Det er derved muligt at 
lokalisere årsagen til fejlen, og organisationen får dermed en mulighed for at forhindre øvrige gen-
tagelser af denne slags fejl. 
Det handler primært for os om at skabe nogle trygge rammer omkring et sådan emne. Medarbejder-
ne skal føle sig trygge, når de vælger at indberette en fejl. Dette kan både omhandle dem selv og 
øvrige medarbejdere, men det er vigtigt for os, at medarbejderen ikke er af den opfattelse, at de sæt-
ter deres stilling på spil ved at indberette fejl.  
Undersøgelsen udformes på baggrund af 3 forskellige interviews, samt 2 observationer. Vi har inte-
resse i at imødekomme vores udvalgte interviewpersoners ønsker og behov, dog med forbehold for 
ændringer og egne idéer. Til det vil vi gå i dybden sammen med de personer, som har med den på-
gældende problematik at gøre i praksis.  
Igennem de første interviews har vi indskrænket os til en given problematik: indberetning af utilsig-
tede hændelser. Dette har vi gjort ved dels at lytte til vores primære samarbejdspartners ønsker og 
idéer, dels ved selv at vurdere hvilke af interesseorganisationens behov vi kunne imødekomme. 
Denne problematik bliver vores fokus objekt igennem hele processen.  
Afslutningsvis er målet at udarbejde en prototype, som kan præsenteres for vores involverede inter-
viewpersoner og observerede. Hensigten er at give dem et visuelt indblik i det endelige resultat, 
som er udviklet i samarbejde med deres besvarelser og vores observationer. 
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2 Problemfelt og motivation 
 
Det er vigtigt for en organisation at skabe tryghed blandt sine medarbejdere. Føler medarbejderne 
sig trygge i sine omgivelser, så vil chancerne også være større for, at der bliver gjort opmærksom på 
fejl. Der findes organisationer, som slår hårdt ned på sådanne, men det er efter erfaring, at vi kan 
konstatere, at der er behov for at man kan tale frit omkring sådanne emner. Det betyder dog ikke, at 
det skal være uden konsekvens, men det skal være til at tale om.  
Vi har gennem vores empiriindsamling kunnet konstatere, at der er et behov for at kigge på udvik-
ling af et indberetningssystem til utilsigtede hændelser, involverende personfølsomme data. Interes-
seorganisationens nuværende indberetningspolitik involverer direkte kontakt til den sikkerhedsan-
svarlige. Formålet med vores indberetningssystem er, at det skal være risikofrit, anonymt og let at 
indberette uhensigtsmæssig håndtering af personfølsomme data. Dermed er det vores forhåbning, at 
flere ansatte vil indberette fejl, samt at dette vil gøre det muligt for organisationen at se hvor der er 
en manglende viden om deres sikkerhedspolitik blandt medarbejderne. 
I fremtiden skal organisationen også have mulighed for at udarbejde statistikker, så det bliver nem-
mere at forebygge fremkomsten af en given tilbagevenden fejl.  
Den motivation, som driver os, ligger i arbejdet omkring modelleringen af et it-system, som vi selv 
introducerer. Derudover har vi et ønske om at samarbejde med en interesseorganisation, og derved 
opnå praktisk erfaring. 
Vores interesse for emnet opstod i en dialog, hvor vi talte om hvad der egentlig sker med alt den 
data vi giver til en organisation. Hvad sker der, hvis de taber det på gulvet? Hvad er konsekvensen 
for den ansatte? Og for organisationen?  Dét har vi besluttet os for at undersøge!  
 
3 Problemformulering 
 
Hvordan kan vi støtte op omkring kommunikationen og formidlingen af informationssikkerhedspo-
litikken via et design i en interesseorganisation?  
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3.1 Arbejdsspørgsmål 
 Hvordan formidles informationssikkerhedspolitikken og hvorledes håndteres utilsigtede 
hændelser på nuværende tidspunkt i interesseorganisationen? 
 I hvor stor grad forstås informationssikkerhedspolitikken blandt interesseorganisationens 
medarbejdere? 
 Hvilke behov og ønsker fremgår der i interesseorganisationen i forhold til forbedring af den 
nuværende håndtering af utilsigtede hændelser?  
 Hvordan kan vi skabe en designløsning, der kan forbedre formidlingen og håndtering af util-
sigtede hændelser?  
4 Tema og studieordning 
 
Dette fagmoduls tema er modellering, hvilket bl.a. omhandler undersøgelse, planlægning, design 
m.m. i forbindelse med it-systemer (Roskilde Universitetscenter). Denne modellering kan bl.a. være 
modellering af it-anvendelser og brugssituationer. Dette kunne f.eks. også være en model over et 
eksisterende it-system og hvordan dette anvendes, eller en model over et foreslået it-system.  
I dette projekt vil temaet kunne ses igennem vores modellering af dét it-system, som vi vil designe 
for interesseorganisationen. 
Under dette projekt har vi en intention om at lære og dermed også få erfaring indenfor en organisa-
tions fremgangsmåde og processer. Mere specifikt er det med henblik på deres it-sikkerhed, samt 
modellering af et nyt design, som skal implementeres, og dermed også kan besvare vores problem-
formulering.  
Udover dette ønsker vi også at få erfaring med organisatorisk it-sikkerhed, samt opnå erfaring med 
samarbejde mellem os og en organisation.  
5 Afgrænsning 
 
Vi har valgt at begrænse os, til at undersøge én afdeling, der dagligt håndterer personfølsom data. 
Det skyldes, at vi har et ønske om at skabe en dybdegående undersøgelse af organisationens frem-
gangsmåde og behov i forhold til behandlingen af personfølsom data. Derudover har vi valgt at be-
grænse vores metoder til interviews, it-forundersøgelse og observationer. Vi har bevidst fravalgt 
fokusgruppeinterviews grundet manglende ressourcer fra interesseorganisationens side.  
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6 Case redegørelse 
 
I dette projekt har vi valgt at arbejde sammen med en given interesseorganisation i København.  
I dette afsnit vil vi komme med en redegørelse for casen. Vi vil bl.a. komme ind på hvad definitionen 
på en interesseorganisation er. Derudover vil vi komme ind på definitionen af personfølsom data, 
samt sikkerhedspolitikken i interesseorganisationen.  
 
6.1 Hvad er en interesseorganisation? 
 
Slår man udtrykket ’interesseorganisation’ op i Gyldendals Den Store Danske, får man følgende 
beskrivelse: 
Interesseorganisation, organisation, der varetager medlemmernes fælles interesser over 
for beslutningstagerne i det politiske system, fx de danske erhvervsorganisationer og de-
res underorganisationer. (Den Store Danske) 
Der er altså tale om organisationer med varierende størrelser og varierende antal medlemmer (Den 
Store Danske), som har synspunkter på mange samfundsmæssige emner, og som søger at påvirke 
samfundets udvikling, herunder de politiske beslutninger (PolitikNU). En interesseorganisation skal 
rette krav mod eller støtte det omgivende samfund. Hvis interesseorganisationen kun er rettet mod 
sine medlemmers egne forhold, er det ikke en interesseorganisation men derimod en hobbyorgani-
sation (PolitikNU).  
Der findes tre træk ved interesseorganisationer: (1) Der skal være en organisation af en vis formali-
seringsgrad, (2) som nærmere fastlægger, (3) hvem der har ret til hvad internt i organisationen (Po-
litikNU). Interesseorganisationer er også karakteriseret ved at have medlemmer. Medlemmerne kan 
være individer, virksomheder eller andre organisationer. Hvor mange ressourcer de forskellige inte-
resseorganisationer har svinger også. Nogle interesseorganisationer er ressourcestærke og har man-
ge medlemmer, stor ekspertise, et godt sekretariat og gode politiske forbindelser. Andre mere res-
sourcesvage interesseorganisationer er mere afhængige af deres egne medlemmers engagement og 
ildhu (Den Store Danske). Interesseorganisationernes type og formål kan være forskellige. Nogle 
interesseorganisationer kan være lokale, regionale, nationale eller ligefrem internationale (Den Sto-
re Danske).  
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Interesseorganisationer er med andre ord forskellige organisationer, som har til formål at fremme og 
varetage deres særinteresser, om det så er lokalt, regionalt, nationalt eller international. 
 
6.2 Hvem er vores interesseorganisation? 
 
Da vi i dette projekt har valgt at anonymisere vores interesseorganisation og samarbejdspartnere, 
vil vi i dette afsnit kun fremsætte det mest væsentlige information vedrørende vores organisation. 
Vores interesseorganisation har per 1. marts 2015 over 90.000 medlemmer. Dermed kan interesse-
organisationen klassificeres som en stor, ressourcefuld organisation. Derudover har vores interesse-
organisation 8 regionale afdelinger over hele landet. Er du medlem af interesseorganisationen tilhø-
rer du automatisk én af disse afdelinger. 
Vores interesseorganisation håndterer personfølsomme data i løbet af deres arbejdsdag, og de er 
dermed forpligtiget til at følge persondataloven. Derudover har de i organisationen udarbejdet en 
sikkerhedspolitik, der vil blive beskrevet yderligere i det følgende afsnit af redegørelsen.  
I denne interesseorganisation har vi fået stillet to samarbejdspartnere til rådighed. Vores primære 
samarbejdspartner, Jesper, er Service Operations Manager i it-afdelingen. Vores sekundære samar-
bejdspartner, Mie, er chef for medlemsservice.  
 
6.3 Interesseorganisationens sikkerhedspolitik 
 
Interesseorganisations nye informationssikkerhedspolitik er i gang med at blive udarbejdet. Vi har 
fået fat på den, som den er i nuværende tilstand, hvilket er omkring 80% færdigt. De er i gang med 
at udarbejde en ny, da den nuværende er tilbage fra 2010. Dette er en følge af de kommende EU 
regler for it-sikkerhed i forhold til personfølsom data. En af deres egne krav til den nye politik er, at 
den skal være let forståelig og overskuelig, så alle i hele organisation kan læse og forstå den kor-
rekt. Den er opdelt i flere standarder, som hver især dækker forskellige områder inden for generel it-
sikkerhed, både digital og fysisk håndtering af data, kryptering af filer, m.m.  
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Disse standarder indeholder alle elementer fra ISO/IEC 27002:2005 og ISO/IEC 27014:20051, der 
er internationale informationssikkerhedsstandarder. 
Af sikkerhedsmæssige grunde vil dokumenterne ikke blive beskrevet til fulde eller lagt til som bi-
lag. 
Det, som dokumenterne beskriver, er en meget generel formulering af det givne område. De helt 
specifikke og tekniske beskrivelser har vi ikke fået adgang til. Dette skyldes, at det ikke er et fær-
digt udkast omkring deres informationssikkerhedspolitik, og dermed er der en reel chance for at der 
er huller i deres politik og procedurer, som de ikke har fået dækket endnu. Dette vil vi ikke belyse i 
rapporten, da det ikke er relevant for projektet.  
6.4 Hvad er defineret som personfølsom data? 
 
Personfølsom data kan kort defineres som data, der handler om en identificeret eller identificerbar 
fysisk person (Retsinformation). Dette kan bl.a. være en persons religiøse, politiske og/eller filoso-
fiske overbevisning, e-mailadresse, telefonnummer, adresse, fødselsdag, etnicitet, helbredsoplys-
ninger, fagforeningsforhold, strafbare forhold, væsentlige sociale problemer, resultater af en person-
lighedstest, oplysninger om personens seksuelle forhold, samt personens fulde navn, NemID og 
CPR-nummer (Borger.dk).
                                                          
1 Vil blive beskrevet yderligere i et senere afsnit.  
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7 Metode 
 
Vores metodeafsnit vil give et indblik i vores måde at bearbejde vores empiri på. Vi anvender 
MUST-metoden og inddrager dens principper og faser i samarbejde med interviews og observatio-
ner. Vi vil i den forbindelse forklare, igennem interviewguiden, hvordan vi har båret os ad med de 
forskellige interviews og observationer.  
 
7.1 Fremgangsmåde 
 
Fremgangsmåden for projektet tager afsæt i vores it-forundersøgelse, som er bygget op omkring 
MUST-metoden. I denne forundersøgelse handler det om, at etablere og tilpasse de fire faser og de 
fire principper i undersøgelsen.  
De fire principper består af (1) at finde en samlet vision (2) med reel brugerdeltagelse fra organisa-
tionen. Derudover skal (3) arbejdspraksis opleves og herefter ledes vi videre til (4) forankring. 
(Bødker et al, 2008:71-93) 
De fire faser består af følgende: Forberedelsesfasen (projektetablering), fokuseringsfasen (strategi-
analyse), fordybelsesfasen (dybdeanalyse) og fornyelsesfasen (visionsudvikling). (Bødker et al, 
2008:34) Denne metodiske fremgangsmåde følger vi i kronologisk rækkefølge. Vi anvender den 
ikke som en opskrift, men som en skabelon, som vi tilpasser processen.  
Vi skal i forberedelsesfasen have afklaret rammerne for forundersøgelsen. Her indgår det også hvil-
ke personer, som skal involveres i undersøgelsen, samt formålet og styringen af projektet. Det bli-
ver altså klargjort hvilke tanker der er blevet gjort omkring undersøgelsen og dermed også hvad det 
skal føre til. (Bødker et al, 2008:111) 
Fokuseringsfasen er med til at udvælge hvilke arbejdsområder, som løsningsforslaget skal anvendes 
i og bygges til. Med andre ord, skal denne fase være med til at finde det område i organisationen, 
hvor der er behov for nærmere undersøgelser og løsninger. (Bødker et al, 2008:139) Her ledes vi 
videre til fordybelsesfasen, hvor vi får muligheden for at få indsigt i og forståelse for den nuværen-
de arbejdspraksis. Vi anvender dybdegående analyser af udvalgte arbejdsområder for at skærpe fo-
kusområdet og finde frem til de problematikker, som oprigtigt har brug for en justering. (Bødker et 
al, 2008:163) I den forbindelse er det vigtigt, at organisationen og projektgruppen har en samlet 
vision.  
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Dette kommer til udtryk i fornyelsesfasen, hvor vi bl.a. kommer ind på designforslag, forslag til 
implementeringsmetoden og lignende. (Bødker et al, 2008:189) 
Alt dette konstrueres i samarbejde med organisationen gennem interviews og observationer. Vi har 
herigennem nærmet os hvilke ønsker og behov, der er i forhold til et indberetningssystem.  
 
7.2 Metoderne og vores tilgange 
 
I forhold til vores observationer, har vi i den forbindelse iagttaget medarbejdernes håndtering og 
behandling af personfølsom data i en given afdeling. Vi vil i det kommende afsnit præsentere de 
forskellige metoder, som vi har anvendt ved udarbejdelsen og fremgangsmåden for projektet. Vi vil 
bl.a. komme ind på kvalitativ tilgang, interviewguide og induktiv metode.  
Vi forholder os åbne og stiller i den forbindelse spørgsmål, som eventuelt kunne åbne op for en ana-
lyse af hvordan diverse parter oplever problematikkerne. Vi forholder os kritisk til interesseorgani-
sationen, især i vores analyse. Dette skyldes både den induktive metode, som ikke kan garantere 
oprigtigheden, samt de forskellige påvirkninger vores interviewpersoner og observerede udsættes 
for, mens vi er til stede. 
 
7.3 Kvalitativ tilgang  
 
Vi anvender den kvalitative tilgang med henblik på forskningsinterview, da vi ønsker en forståelse 
for vores interviewpersoners synspunkter, holdninger og meninger i forhold til netop deres oplevel-
ser (Kvale og Brinkmann, 2009: 30,40). 
Vores interviews undersøger hvilken rolle, personfølsomme data har i hverdagen hos vores inter-
viewpersoner. Vi begynder med åbne opfordringer, så interviewpersonerne selv får lov til at tale 
frit. Det kan også sættes i relation til tragtmodellen. Vi starter bredt og indskærper langsomt 
spørgsmålene, så de til sidst bliver specifikke. Derudover går vores interviews under betegnelsen 
narrativ interview, da vi fokuserer på de historier, vores interviewpersoner fortæller (Kvale og 
Brinkmann, 2009: 330). Historierne kan dukke op spontant under selve interviewet eller blive frem-
kaldt af os som projektgruppe. Det vigtige er, at vi får deres egne erfaringer, oplevelser og meninger 
frem. Vi stiller nogen af de samme spørgsmål for at se, om der er variation i svarene. Dette er nød-
vendigt i forhold til validiteten af svarene.  
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7.4 Interviewguide 
 
Vi har valgt at udarbejde en interviewguide, som tager forbehold for eventuelle fejlkilder under 
interviews eller observationer. Vi strukturerer vores interviews efter tragtmodellen.  
Vi vil gerne tale vores interviewpersoner varme gennem et systematisk, flydende og sammenhæn-
gende flow, og dermed give dem en chance for at lære os at kende. Vi vil gerne have, at vores inter-
viewpersoner føler sig trygge ved os. Derfor er det vigtigt, at de kan fornemme en vis loyalitet og 
troværdighed fra vores side af. På den måde øger vi chancen for, at de vil dele fortrolige oplysnin-
ger med os (Kvale og Brinkmann, 2009: 122). 
Under vores interview med Mie, har vi forberedt hende på, at vi gerne vil observere nogle medar-
bejdere fra hendes afdeling med henblik på håndtering af personfølsomme data. Dette kan naturlig-
vis have haft en indvirkning på vores observerede, da hun naturligvis har videregivet disse informa-
tioner til medarbejderne og de dermed er mere opmærksomme på hvad de gør.  
 
7.5 Fejlkilder 
 
I forlængelse med ovenstående anser vi det selvfølgelig som en fejlkilde, at medarbejderne er blevet 
informeret om, at vi er til stede, for at observere hvorledes de håndterer personfølsomme data.  
Vores observerede virker meget snaksaglige og vil rigtig gerne fortælle om deres dag, i stedet for at 
vise det. Vælger vi at snakke med omkring deres arbejde og spørger ind til fejl og mangler, så for-
tæller de alle, at der ikke sker fejl. Her skal vi lige gøre opmærksom på, at chefen sidder ved bordet 
lige bagved og kan høre alt hvad medarbejderne siger og kan se alt hvad de laver. Vi indgår i den 
forbindelse selv som en fejlkilde, da vi påvirker vores observerede, interagerer med dem og gør 
dem ekstra påpasselige omkring deres arbejde. Dette kunne være blevet undgået, hvis vi havde lavet 
en skjult observation. Denne form for observation var ikke mulig, da afdelingen er for lille til at to 
fremmede personer kunne opholde sig i afdelingen, uden at blive bemærket og derved påvirke med-
arbejderne.  
Vi er derfor opmærksomme på validiteten i forhold til interviews og observationer, og er i høj grad 
opmærksom på vores egen rolle i undersøgelsen.  
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7.6 Interviewpersonerne 
 
Det er klart, at nogen interviewpersoner er mere oplagte at inddrage end andre. Vi anser en god in-
terviewperson som samarbejdsvillig, motiveret og imødekommende over for projektet. Dette er dog 
ikke helt nok. Vedkommende skal også være relevant for projektet (Kvale og Brinkmann, 2009: 
31).  
Det vil ikke give mening for os, at inddrage tilfældige personer fra organisationen. Vores interview-
personer skal derfor være involveret i den udvalgte problematik og beskæftige sig med den på dag-
lig basis.  
Vi har en formodning om, at vi ikke har fået stillet de mest optimale interviewpersoner til rådighed, 
i forhold til vores dybdegående analysearbejde. Det mest optimale havde været at få stillet en un-
derafdeling til Jesper til rådighed, så vi har mulighed for at følge en lodret hierarkisk proces i stedet 
for kombinationer mellem niveauerne i organisationen.  
 
7.7 Induktiv metode  
 
Vi anvender den induktive metode, til at observere enkelte tilfælde og opstille en generalisering for 
medarbejdernes hverdag (Frydenlund: 24). Det betyder, at selvom vi gentagende gange observerer 
samme handling, så er det ikke sikkert, at denne handling er generaliserbar for organisationen.  Det 
vil altså sige, at nok så mange observationer ikke er nogen garanti for induktionsmetodens validitet. 
Dette er også set i lyset af, at vores observerede påvirkede af, at vi sidder og kigger dem over skul-
deren, samtidig med at chefen sidder i samme lokale. Derfor er vi klar over, at det billede, som vi 
har dannet os under observationerne, kan variere fra medarbejdernes almindelige dagligdag. Der vil 
altid komme variationer ved brug af denne metode i en dybdegående analyse, da individer altid vil 
udføre deres arbejdsopgaver forskelligt. Alligevel finder vi denne metode relevant, da det giver et 
virkelighedstro billede af håndteringen af personfølsom data. 
 
7.8 Validitet 
 
For os handler det om, at der er en objektiv observerbar kerne af sandheder, som vi har mulighed 
for at afdække (Frydenlund:18,19).  
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Vi vælger at afholde enkeltmandsinterview, da vi får indsigt i den enkelte persons holdninger, tan-
ker og følelser.  
Derudover får interviewpersonen tid til at forklare og vi får tid til at spørge ind. Vi har så at sige 
ingen påvirkning fra øvrige ansatte og de skal derfor ikke forholde sig til det de siger, inden de ud-
taler sig til os. Dette er også årsagen til at vi har valgt at anonymisere organisationen. Vores projekt 
omhandler et følsomt emne, som kræver tillid mellem projektgruppe og interviewperson. 
Vi har stillet de samme spørgsmål til vores interviewpersoner for at teste om svarene afviger fra 
hinanden og derigennem sikrer vi validiteten (Frydenlund: 18,19). 
 
7.9 Designmetode 
 
Vi har tidligere nævnt, at vi anvender MUST-metoden, som er en udvikling indenfor Participatory 
Design. Vi vil systemudvikle i så tæt en relation så muligt med medarbejderne og vores samar-
bejdspartnere. Vi vil, for at opnå den mest optimale løsning, inddrage de interessenter, som bliver 
berørt eller påvirket af den kommende løsning. Dette vil vi gøre med tilgangen Participatory De-
sign, som netop har til formål at sikre, at løsningen imødekommer interessenternes behov og samti-
dig er brugbar (Participate in design).  
Vi inviterer derfor vores interessenter til at samarbejde med os i løbet af innovationsprocessen.  
Det kræver dog, at vores interessenter deltager aktivt i processerne, samt i procedurerne for vores 
design.  Igennem interviews nærmer vi os hvilke behov der er for organisationen. Opmærksomhe-
den skærpes på disse behov og interessenterne inddrages for netop at kunne medtage og tage højde 
for alle perspektiver og komplikationer. Gennem interessenternes arbejdssituation får vi en forståel-
se, som skal medvirke til at det kommende system fungerer og er let anvendeligt (Participate in 
design).  
Som tidligere beskrevet, så består MUST-metoden af 4 principper, som skal sikre, at vi udarbejder 
et bæredygtigt fundament for de samlede visioner, som i sidste ende skal blive til et brugbart resul-
tat. Vores forundersøgelses formål er derfor at udgøre et beslutningsgrundlag for det fremtidige 
realiseringsprojekt. Alt i alt handler det om at få medarbejderne og ledelsen til at bringe problema-
tikker, konflikter og lignende frem i lyset, som vi ikke har taget højde for, da vi ikke sidder med 
systemerne i dagligdagen.  
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Vi har anvendt forskellige fremgangsmetoder til at gribe denne proces an. Vi gør bl.a. brug af itera-
tion, som betyder gentagning.  
Det vil sige, at vores processer gentages, således at vi sikrer både validiteten og samtidig løbende 
kan lave evalueringer og gennemløbe en proces igen, således at den bliver fejlfri. Netop ved at ind-
gå i en dialog frem og tilbage opdages mulige forhindringer, som der ikke før var taget højde for. Vi 
indskærper derved vores projektløsning og realiserer en fremtidig funktionel løsning. 
 
7.10 Designevalueringsmetode 
 
Da vi har valgt at lave iterationer af vores designløsning, er det også oplagt at lave løbende evalue-
ringer af hver iteration, hvor vi kigger på brugernes reaktioner på et eller flere af designløsningens 
iterationer. Da det er vigtigt at basere sine evalueringskriterier på hvor relevant det er for sammen-
hængen (Venerable et al, 2012: 12f), vil vores primære fokus i evalueringen være brugervenlighed, 
tryghed, samt hvordan vores designforslag støtter op om organisatorisk læring og forbedret it-
sikkerhed. De sidstnævnte kriterier vil primært blive evalueret med udgangspunkt i vores teori, samt 
brugernes egne reaktioner på designløsningen.  
Siden vi har valgt at lave vores evaluering løbende og i forhold til iterationer, for bedst at kunne 
forbedre vores designløsning igennem vores iterationer, kan det siges at vores metode vil være ex-
ante. Med andre ord, så vil den foregå før den endelige løsning er blevet lavet og implementeret. En 
ex-ante evaluering kan medføre en højere risiko for falske positiver (Venerable et al, 2012: 10), 
men er tilgengæld hurtig og velegnet til evaluering af prototyper og iterationer, i forhold til en ex-
post evaluering, der først ville foregå efter den endelige iteration er lavet (Ibid). 
Dette betyder dog at der er en forhøjet risiko for falske positiver, hvilket kan påvirke det endelige 
produkt negativt. Derfor har vi valgt at gøre vores evalueringsmetode naturalistisk, hvilket skulle 
være med til at mindske den førnævnte risiko (Ibid). Det betyder, at vores evalueringsmetode karak-
teriseres som naturalistisk ex-ante, hvilket medfører, at vores evaluering varer lidt længere og er lidt 
mere indviklet, end hvis vi havde valgt at gøre den kunstig (Ibid).  
Vi har valgt specifikt at evaluere naturalistisk ex-ante via en observation af brugernes reaktioner til 
vores iterationer, da dette var den måde, der fungerede bedst i forhold til vores designløsning.  
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Normalt ville bl.a. action research blive foreslået, som en naturalistisk ex-ante evalueringsmetode 
(Venerable et al, 2012: 11), men vi valgte specifikt at observere, da dette ville tillade os at indsamle 
den nødvendige information på en relativt hurtig og effektiv måde i forhold til eksempelvis action 
research, da en observation kan tage mindre tid at udføre.
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8 Teori 
 
I dette afsnit vil vi beskrive og afklare projektets teoretiske grundlag. Vi vil blandt andet komme ind 
på organisatorisk it-sikkerhed med fokus på generel it-sikkerhed og persondatalovens bestemmel-
ser. Derudover vil vi komme ind på organisatorisk læring med fokus på single –og double-loop 
learning, samt organisatoriske forsvarsrutiner.  
 
8.1 Organisatorisk it-sikkerhed 
 
Dette afsnit vil redegøre for organisatorisk it-sikkerhed – det involverer hvad en organisation bl.a. 
kan gøre for at skabe it-sikkerhed, og hvad der skal gøres, hvis tingene faktisk går galt. 
 
Ifølge Kenneth Bernholm (2004), er cirka halvdelen af alle it-sikkerhedsmæssige angreb udført af 
en ansat eller en forhenværende ansat (Bernholm, 2004:13). Disse er især farlige, fordi de har en 
baggrundsviden om it-systemerne, der bliver brugt af organisationen. De har ofte også adgang til 
disse systemer og ved typisk hvordan potentielle angreb bliver opdaget (Panko, 2010: 9). Ud over 
dette kan de ansatte komme til at begå fejl, der kan skade it-sikkerheden eller udgive nogle uhen-
sigtsmæssige informationer eksempelvis kunne dette være at en ansat downloader en fil, der inde-
holder en virus, som spredes videre til de andre computere i organisationen.  
 
Det grundlæggende i organisatorisk it-sikkerhed er, at organisationen skal stræbe efter at gøre data 
fortroligt, tilgængeligt og bevare dens integritet. Dette betyder, at data ikke skal kunne ses af uved-
kommende i og uden for netværket, at de ansatte der har den nødvendige autoritet for at se data, 
skal kunne se dem, samt at data ikke kan blive ændret eller ødelagt af uvedkommende samt, hvis 
den bliver dette, så kan den blive genskabt (Panko, 2010: 2f). Ud over dette, er det også en god idé 
kun at give den ansatte adgang til den data, som de skal bruge i deres arbejde. Dette er i modsæt-
ning til at give dem adgang til mange andre former for data, som de ikke har brug for. Det er for at 
undgå potentielle angreb fra den ansatte, og for at mindske antallet af data, som den ansatte kunne 
misbruge (Panko, 2010: 231).  
Det er også vigtigt at organisationen holder logfiler eller logbøger over hvilke fejl og sikkerhedsbri-
ster der forekommer, samt over hvad der sker i systemerne på hvert et givent tidspunkt.  
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Det er for at forbedre deres it-sikkerhed, samt at fange en potentiel hacker eller virus, før den udø-
ver betydelig skade (Panko, 2010: 232f). 
 
Ud over det førnævnte, vil kryptering af filer, e-mails, data, og lignende være med til at øge sikker-
heden (Panko, 2010: 108f), samt brug af firewalls (Panko, 2010: 251) og hyppige backups af orga-
nisationens data (Panko, 2010: 331ff). Alle disse er med til at gøre det sværere for uvedkommende 
at få adgang til den data, som organisationen ønsker at beskytte.  
 
Planlægning er yderst vigtigt, når det kommer til organisatorisk sikkerhed. Dette er både for at få 
implementeret og skabt en brugbar it-sikkerhedspolitik, men også for at sørge for at denne it-
sikkerhedspolitik bliver sat i brug. Det er især management-aspektet af it-sikkerhed, der er svært 
(Panko, 2010: 54), da dette består af en række indviklede processer, der har deres egne dele, formål 
og måde at blive kontrolleret på. Dette involverer bl.a. placeringen af it-sikkerhed i organisationen, 
samt træning af medarbejdere, udvikling af it-sikkerhedspolitik, m.m. Denne planlægning er en evig 
proces, der vil mindske it-sikkerheden betydeligt, hvis den stopper (Ibid).  
 
Når en organisation skal skabe en it-sikkerhedspolitik, skal den ikke blot skabe en overordnet og 
detaljeret it-sikkerhedspolitik, men den skal også lave en acceptable use policy. En acceptable use 
policy, AUP, skal opsummere de vigtigste punkter for de ansatte. Mange organisationer kræver og-
så, at de ansatte læser og underskriver organisationens AUP, da dette gør at de ikke kan påstå, at de 
ikke kendte til it-sikkerhedspolitikken. Grunden til at en AUP skal opsummere de vigtigste pointer 
for det ansatte, er at organisationen ikke kan forvente at den ansatte vil sidde og læse en meget de-
taljeret it-sikkerhedspolitik (Panko, 2010: 85f). Ud over dette, skal der også skabes en politik over 
hvad der skal gøres, hvis it-sikkerheden fejler.  
 
Der er forskellige måder at implementere en ny it-sikkerhedspolitik på. Disse involverer bl.a. at 
skabe standarder og guidelines, tjeklister, procedurer, samt slet ikke at gøre noget for at implemen-
tere en ny it-sikkerhedspolitik. Den sidste metode er velegnet hvis organisationens ansatte selv læ-
ser op på og opsøger den nye it-sikkerhedspolitik, men at stole blindt på de ansatte, kan skabe sik-
kerhedsbrister og sørge for at den nye it-sikkerhedspolitik bliver ignoreret. Derimod, vil standarder, 
procedurer og tjeklister bl.a. øge sandsynligheden for, at de ansatte vil anvende den nye politik, men 
disse kan være med til at skabe irritation og en følelse af at blive låst fast hos de ansatte (Panko, 
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2010: 86ff). Procedurer er især velegnet i følsomme situationer, så som at give en ansat adgang til 
følsom data.   
 
Alligevel med perfekte politikker, procedurer og optræning af de ansatte, vil sikkerhedsbrister sta-
digvæk forekomme. De mest almindelige sikkerhedsbrister er dog små (Bernholm, 2004: 109ff), og 
kan dermed håndteres ifølge it-sikkerhedspolitikken uden videre problemer. Et eksempel på dette 
kunne være at en mindre gruppe af computere var blevet inficeret af en virus. Den bedste måde at 
sikre sig, at organisationen vil arbejde ordentligt under en sikkerhedsbrist, er at planlægge for dem 
og gennemgå disse planer bl.a. via en form for brandøvelse, da det kan være svært for de involvere-
de at bevare overblikket under alvorlige sikkerhedsbrister (Panko, 2010: 398ff). Dette er især vig-
tigt, da sikkerhedsbrister skal stoppes hurtigt og præcist, for at undgå yderligere skade og tab af 
data.  
For at kunne stoppe en sikkerhedsbrist hurtigt, er det dog også nødvendigt at denne kan opdages 
hurtigt (Panko, 2010: 401ff), og derfor er det vigtigt at de ansatte hurtigt og nemt kan anmelde po-
tentielle sikkerhedsbrister til it-sikkerhedsafdelingen. Derefter skal den potentielle sikkerhedsbrist 
undersøges bl.a. for at finde ud af hvad bristen består af (er det en hacker eller en utilsigtet hændel-
se?), hvordan dette forekom, og hvad der er sket siden denne brist begyndte. Dette er for at kunne 
stoppe den potentielle hacker eller forhindre at den utilsigtede hændelse bliver værre. Til sidst, er 
organisationen nødt til at reparere den mulige skade, der forekom, samt at undskylde over for kun-
derne, hvis deres følsomme data er blevet lækket (Ibid). 
 
 
8.1.1 Behandling af personfølsom data ifølge persondataloven 
 
Dette afsnit vil beskrive persondataloven, som er lovpligtig for vores interesseorganisation at følge.  
 
Persondataloven omhandler al behandling af en fysisk persons personlige oplysninger af virksom-
heder, organisationer og offentlige myndigheder (Retsinformation). Det vil f.eks. sige, at en privat-
persons behandling af personlige oplysninger ikke er dækket af loven. 
Derudover, må der ikke blive indsamlet mere data (personlige oplysninger) end organisationen 
umiddelbart har brug for og denne data må ikke bruges til noget, der kan skade det oprindelige for-
mål bag indsamlingen af denne data.  
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Data må ikke indeholde falske eller vildledende oplysninger, og skal slettes eller anonymiseres, når 
det ikke længere er nødvendigt for den dataansvarlige at være i besiddelse af de personlige oplys-
ninger, som data indeholder (Retsinformation). 
 
Selve behandlingen af data skal foregå med ’god databehandlingsskik’, det vil sige den databehand-
lingsskik, som enten står i loven eller er praksis for Datatilsynet (Retsinformation). 
Loven har også opdelt personlige oplysninger i to forskellige kategorier: Følsomme oplysninger, 
der har med personens privatanliggende forhold at gøre, deriblandt personens etnicitet, interne fami-
lieforhold, væsentlige sociale problemer, og fagforeningsforhold, m.m.   
Den anden kategori er almindelige personoplysninger, der bl.a. involverer personens økonomiske 
forhold, identifikationsoplysninger, m.m. (Retsinformation). Der er forskellige krav og regler for 
behandling af persondata alt efter hvilken kategori, data tilhører. I dette tilfælde, vil vi fokusere på 
behandlingen af følsomme oplysninger, da det typisk er de oplysninger, som interesseorganisationer 
indsamler og derfor vil vi kun opsummere reglerne for behandlingen af disse. 
  
For at en organisation må registrere og indsamle følsomme oplysninger, skal de have personens 
udtrykkelige samtykke. Et stiltiende eller indirekte samtykke er ikke gældende. De må også gerne 
indsamle disse følsomme oplysninger, hvis personen selv har offentliggjort dem (Retsinformation). 
Eventuelt indsamling og behandling af en persons fagforeningsmedlemsskab kan være nødvendigt 
for at den dataansvarlige kan overholde arbejdsretlige forpligtelser f.eks. behandling af data efter en 
ny arbejdsoverenskomst. Behandling af CPR-numre må kun foregå i de mest nødvendige tilfælde 
(f.eks. til indberetning til SKAT), og må kun videregives hvis personen giver sit udtrykkelige sam-
tykke eller hvis myndighederne kræver det (Retsinformation). Behandling skal foregå efter den da-
taansvarliges instruks. Det betyder bl.a., at den kun må bruges til det, som den dataansvarlige har 
bestemt. Derudover, skal den dataansvarlige sørge for at uvedkommende ikke har adgang til data, 
og at denne data ikke vil blive misbrugt eller behandlet i strid mod loven (Retsinformation). 
  
Den registrerede har også nogle rettigheder. Disse er bl.a. at få at vide at persondata er blevet ind-
samlet, hvilken data der er blevet indsamlet, samt krav om at rette, slette og/eller blokere eventuel 
falske og vildledende oplysninger (og at andre, der har fået indsigt i denne data, bliver orienterede 
om dette), samt ret til at tilbagekalde samtykke, klage til Datatilsynet og komme med indsigelse 
mod behandling af denne data (hvis berettiget, skal databehandling ophøre).  
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De har også ret at komme med indsigelse hvis en afgørelse, der er baseret på denne data, påvirker 
den registrerede i en væsentlig grad, samt indsigelse mod videregivelse af denne data med henblik 
på markedsføring. (Retsinformation). 
 
8.1.2 ISO/IEC 27001:2005 
 
Dette afsnit vil forklare og beskrive ISO/IEC-27001:2005, samt dennes relevans for vores projekt.  
Digitaliseringsstyrelsen, der bl.a. har med den øgede digitalisering af Danmarks offentlige services 
at gøre, har opstillet nogle informationssikkerhedskrav og –foranstaltninger. Disse krav er ledet af 
ISO/IEC-27001, som er den internationale standard for informationssikkerhed (Digitaliseringssty-
relsen), og bliver fulgt af det offentlige. ISO/IEC-27001 består af en række krav angående imple-
menteringen af informationssikkerhedsledelsessystemer, samt vedligeholdelsen af sådanne systemer 
(Ibid). Siden ISO/IEC-27001 er en international og dansk standard, kan denne betragtes som et ud-
gangspunkt i analysen og vurderingen af interesseorganisationens egne informationssikkerhedskrav, 
-system og –foranstaltninger. Dette er også den standard, som interesseorganisation bruger i deres 
udvikling af deres informationssikkerhedspolitik. Grunden til at de bruger standarden fra 2005, og 
ikke den fra 2013, er at de mente, at den er lettere at arbejde med i forhold til standarden fra 2013. 
ISO/IEC-27001 omtaler specifikt ISMS, også kendt som Information Security Management Sy-
stems, og hvordan disse skal implementeres, opretholdes, samt hvilke krav der er (ISO/IEC-
27001:2005, 2005: v). Disse krav skal følges, og må ikke ekskluderes, hvis organisationen vil påstå 
at de følger den internationale standard (ISO/IEC-27001:2005, 2005: 1), som ISO/IEC-27001 er 
skabt til at være. Dette har også gjort, at ISO/IEC-27001 er designet til at kunne passe til en stor 
variation af organisationer fra de store, multinationale organisationer til mindre virksomheder, samt 
regeringer (Ibid). Dertil bliver det nævnt, at et sådant system skal skaleres efter organisationens 
størrelse. En multinational organisation ville kræve et større og mere indviklet ISMS end en mindre 
og lokal organisation ville. 
Meget af ISO/IEC-27001s krav omhandler kontrol af og procedurer angående informationssikker-
heden, bl.a. at servere og nøgledokumenter er låst af (ISO/IEC-27001:2005, 2005: 17), og at adgan-
gen til disse er begrænset til relevante medarbejdere via passwords (Ibid), validering af al data, samt 
at der er kryptering af vigtig og følsom information (ISO/IEC-27001:2005, 2005: 25f). Med andre 
ord, at al datas autencitet, integritet og fortrolighed bliver overholdt (Ibid).  
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Dette betyder også at der er procedurer for medarbejdere, så som underskrivelse af fortrolighedser-
klæring, og at sørge for, at de ikke får adgang til nogen data, når de ikke arbejder i organisationen 
længere (ISO/IEC-27001:2005, 2005: 15ff). 
Ud over dette, kræver ISMS og implementeringen af ISMS meget dokumentation (ISO/IEC-
27001:2005, 2005: 7), grundig planlægning, samt undersøgelser. Dette er især undersøgelser af di-
verse risici (ISO/IEC-27001:2005, 2005: 7ff), der skal mindskes og kontrolleres igennem organisa-
tionens ISMS og kontrolprocedurer. Disse undersøgelser af risici skal også forekomme mindst én 
gang om året, selv efter implementation, samt et review af organisationens ISMS. Ved at gøre dette, 
er det muligt at ændre organisationens ISMS og dermed opretholde dens effektivitet og relevans for 
organisationen. Reviews skal også dokumenteres. Dokumentation af procedurer, nye vedtagelser og 
lignende, skal inkludere managements beslutninger, fordi at handlingerne skal kunne spores tilbage 
til procedurer og managements beslutninger (Ibid). Dette er fordi, det er vigtigt at kunne dokumen-
tere kontrolprocedurers og sikkerhedsprocedurens relevans i forhold til undersøgelse af risici og 
sikkerhedstrusler. Denne dokumentation skal være beskyttet og kontrolleret. 
Der skal også skabes både korrektive og præventive procedurer i tilfælde af sikkerhedsbrister, -fejl 
og lignende (ISO/IEC-27001:2005, 2005: 11f). Det er også noteret at præventive handlinger er bed-
re end korrektive handlinger. Ved at sørge for at sikkerhedsbristen ikke forekommer, undgår orga-
nisationen at miste vigtig data og lignende. Derudover, skal en organisation sørge for at alle de for-
skellige dele og procedurer der hører til dens ISMS passer med loven og andre eventuelle kontrakter 
(ISO/IEC-27001:2005, 2005: 28). I tilfælde af sikkerhedsbrister, skal procedurerne dog tillade en 
hurtig og effektiv måde at løse eller formindske denne brist på (ISO/IEC-27001:2005, 2005: 27), og 
alle medarbejdere, eksterne konsulenter, og lignende, skal indmelde sikkerhedsbrister og –fejl 
(ISO/IEC-27001:2005, 2005: 26f) igennem de rigtige kanaler. Dokumentation af sikkerhedsbrister-
ne er også vigtige, og det skal være muligt for organisationen at kvantificere dem, skabe statistikker 
af dem, og lignende, for at se hvordan og hvorfor fejlen opstod (Ibid). Dette er for at skabe korrekte 
præventive procedurer, der kan forhindre at sådanne fejl vil ske igen. Hvis der foregik en lovover-
trædelse, er denne form for dokumentation også vigtig, så det eventuelt kan bruges som beviser i 
retten. 
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8.2 Organisatorisk læring 
 
Vi vil i dette afsnit komme ind på organisatorisk læring. Vi vil tage udgangspunkt i to teoribøger- 
’On Organizational Learning’ af Chris Argyris og ’Organization Learning II – Theory, Method, 
and Practice’ af Chris Argyris og Donald A. Schön. Vi har valgt at fokusere på single-loop og 
double-loop learning, samt organisatoriske forsvarsrutiner.  
 
8.2.1 Hvorfor Argyris og Schön?  
Der findes meget teori inden for feltet organisatorisk læring. Vi har i denne rapport valgt at fokusere 
på Argyris og Schön. Valget faldt på disse forfattere grundet deres kontribution inden for organisa-
torisk læring. Særligt Argyris har kontribueret til vores forståelse for organisatorisk læring. Sam-
men med Schön udviklede de to modeller inden for single –og double-loop learning (Infed). Model-
lerne vil blive beskrevet dybere i dette teoriafsnit.  
Derudover er præmissen for begge deres bøger, at organisatorisk læring er en kompetence som alle 
organisationer skal erhverve sig – jo bedre organisationen er til at lære, jo større er sandsynligheden 
for, at organisationen kan detektere og korrigere fejl, samt detektere hvornår de ikke er i stand til at 
finde og korrigere fejl (Argyris, 1999: Preface). 
 
8.2.2 Argyris’ og Schöns centrale begreber 
Argyris og Schön har gennem deres arbejde med organisatorisk læring fremsat nogle centrale be-
greber. Vi vil i dette afsnit kort redegøre for de centrale begreber, som vil blive anvendt gennem 
hele afsnittet. 
When someone is asked how he would behave under certain circumstances, the 
answer he usually gives is his espoused theory of action for that situation. This is 
the theory of action to which he gives allegiance, and which, upon request, he 
communicates to others. However, the theory that actually governs his actions is 
this theory-in-use. (Argyris & Schön. Gengivet på Infed)  
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Centralt i Argyris og Schöns arbejde og forskning er begrebet ”theory of action”. Vi har i denne 
rapport valgt at oversætte dette begreb til ”handlingsteori”. Handlingsteori involverer de mekanis-
mer, som linker vores tanker og handlinger.  
Argyris beskriver desuden handlingsteori som et sæt af regler, som individer bruger til at designe og 
implementere deres egen adfærd, samt at forstå andres adfærd.  
Oftest lægger man ikke mærke til, at man bruger handlingsteori (Argyris, 1999:131). Man kan også 
beskrive handlingsteorier som programmer i hjernen, der fortæller hvordan man handler effektivt i 
enhver situation (Argyris, 1999:56). 
Mennesker bærer to typer af handlingsteorier:  
 Den som de går ind for. Denne handlingsteori udtrykkes oftest i form af fastslåede overbe-
visninger og værdier (espoused theory of action). På dansk oversættes dette til skue-teori. 
 Den som de egentlig bruger. Denne handlingsteori kan kun udledes ved at observere deres 
handlinger – dvs. deres faktiske adfærd (brugsteori) (Argyris, 1999:56). 
 
8.2.3 Organisatorisk læring 
Ifølge Argyris (1999) opstår læring når to betingelser opfyldes: 
1. Når en organisation opnår det forventede resultat. Dvs. når organisationen når et match mel-
lem handling og resultat.  
2. Når et mismatch mellem intentioner og resultater findes og løses. Dvs. når et mismatch bli-
ver til et match.  
Det er ikke organisationen, som udfører de handlinger, der leder til læring. Det er derimod de indi-
vider, der agerer som organisationsagenter. Organisationsagenterne er dem, som producerer den 
nødvendige adfærd der leder til læring (Argyris, 1999: 67). Organisationerne kan dog skabe betin-
gelser, som kan påvirke individernes valg af problemfokus, designløsning og handlinger. Ligeledes 
kan individerne også bringe fordomme og begrænsninger med til læringssituationen, der er relativt 
uafhængige af organisationens krav.  En fordom kan være de handlingsteorier som individerne ind-
bringer organisationen.  
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Det er især disse handlingsteorier, som påvirker hvordan individer og grupper løser problemer og 
træffer valg. En begrænsning kan være den menneskelige hjernes begrænsede kapacitet til at infor-
mationsbehandling (Argyris, 1999: 68). 
 
8.2.4 Single –og double-loop learning og undersøgelser 
Argyris (1999) beskriver i sin bog On Organizational Learning et nøglekoncept for bogen. Dette 
nøglekoncept omhandler inquiry eller undersøgelser, som vi vil kalde det i denne rapport.   
Undersøgelser er, ifølge Argyris, relationerne mellem tanke og handling, der udføres af personer i 
samspil med hinanden på vegne af den organisation, de tilhører. Udførelsen sker på måder, der æn-
drer organisationens handlingsteorier (theories of action) og bliver indlejret i organisatoriske arte-
fakter såsom kort, minder og programmer. Ifølge Argyris er det muligt for individer at tænke og 
handle på vegne af organisationer, da organisationer er politiske enheder (Argyris, 1999:9). 
Kollektiver bliver organisatoriske, når de opfylder 3 konstitutionelle kapaciteter: 
 At foretage kollektive beslutninger (således at grupper af individer kan sige ”os” om dem 
selv) 
 At uddelegere autoritet til foranstaltninger til et individ på vegne af kollektivet.  
 At man kan skelne mellem dem, som er en del af kollektivet, og dem som ikke er.  
Bliver disse betingelser mødt, giver det mening at sige, at individer kan handle på vegne af en orga-
nisation. Derudover giver det også mening at sige, at individer kan begynde at påtage sig lærings-
processer på organisationens vegne. Disse læringsprocesser kan til gengæld give læringsresultater, 
som afspejles i ændringer i de organisatoriske handlingsteorier og artefakter (kort, minder, pro-
grammer osv.) (Argyris, 1999:9). 
Argyris og Schön (1996) definerer i bogen Organization Learning II – Theory, Method, and Prac-
tice en fejl således: 
“…the term, “error”, which we define as “a mismatch of outcomes to expecta-
tions,” tends in ordinary uses to suggest a mistake, an invalid strategy of action 
or assumption…Errors are not in themselves mistakes; rather, they signal the 
presence of mistakes.”(Argyris, Schön, 1996: 32) 
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Når et mismatch eller fejl detekteres og løses uden, at der sættes spørgsmålstegn ved fejlen, eller 
uden at der sker en ændring i de underliggende systemværdier, er læringen single-loop. Hvis der 
derimod sættes spørgsmålstegn ved fejlen og der sker en grundlæggende ændring, er læringen 
double-loop.  
Argyris (1999) kommer med et eksempel på single –og double-loop learning. Et eksempel på sing-
le-loop kan være en termostat. En termostat er programmeret til at detektere når noget er for koldt 
eller for varmt. Dermed sætter termostaten varmen op eller ned eller slukker helt for varmen. Dette 
er single-loop learning. Termostaten tænker ikke over hvorfor den sætter varme på eller slukker for 
varmen. Den gør det bare, da det er det den er programmeret til. Hvis termostaten derimod stillede 
den selv spørgsmål så som ”hvorfor sætter jeg varmen ned? ” eller ”hvorfor er jeg programmeret, 
som jeg er?”, ville det være double-loop learning (Argyris, 1999:68). 
 
Figur 1: Single-loop/double-loop. Kilde: Argyris, 1999: 68) 
Single-loop learning opstår, når et match skabes, eller når et mismatch korrigeres ved at lave en 
ændring af handlinger. Double-loop learning opstår derimod, når overensstemmelser korrigeres, ved 
først at undersøge og ændre de styrende variabler og derefter handlinger. De styrende variabler er 
de foretrukne tilstande, som enkeltpersoner stræber efter at tilfredsstille, når de handler. Disse sty-
rende variabler er ikke de underliggende overbevisninger eller værdier individer har. Det er de vari-
abler, der kan udledes, ved at observere individernes handlinger, når individerne handler som agen-
ter for organisationen, ved at drive og guide deres handlinger (Argyris, 1999:68). 
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Figur 1 viser, at læring ikke opstår før et match eller et mismatch produceres. Ifølge Argyris (1999) 
opstår læring med andre ord ikke, når et individ, der handler på organisationens vegne, opdager et 
problem eller opfinder en løsning på et problem. Læring opstår, når løsningen på problemet rent 
faktisk produceres. Denne skelnen er vigtig, da det antyder, at det er en nødvendighed at opdage 
problemer samt at opfinde løsninger, men at det ikke er tilstrækkelige betingelser for organisatorisk 
læring (Argyris, 1999:68). 
Ifølge Argyris (1999) er single –og double-loop learning påkrævet af alle organisationer. Argyris 
fremsætter også en påstand vedrørende organisationer og double-loop learning. Ifølge Argyris er en 
af organisationens funktioner at nedbryde double-loop-problemstillinger til single-loop-
problemstillinger, da de er nemmere at administrere og programmere. Single-loop fungerer godt til 
rutineprægede og gentagende problemer. Double-loop learning er derimod bedre og mere relevant 
for de mere komplekse, ikke-programmerbare problemstillinger (Argyris, 1999:68). 
 
8.2.5 Organisatoriske forsvarsrutiner 
I den virkelige verden udviser de fleste organisationer, at de har stærke forsvarsrutiner. Disse for-
svarsrutiner aktiveres når deltagerne eller de ansatte har med menneskelige eller forretningsmæssige 
problemer, som er truende eller pinlige, at gøre (Argyris, 1999:56). 
En forsvarsrutine er en politik, praksis eller en handling, hvis job er at forhindre, at de ansatte, i 
ethvert niveau af organisationen, oplever forlegenhed eller trusler (Argyris, 1999: Preface). For-
svarsrutiner har, ifølge Argyris (1999), den svaghed at det bliver svært at identificere og reducere 
årsagen til forlegenheden eller truslen. Forsvarsrutiner er med andre ord anti-lærende og overbe-
skyttende. Forsvarsrutiner bliver skabt da deltagerne føler, at de er nødvendige for at organisationen 
og de selv kan overleve (Argyris, 1999:56). 
Ifølge Argyris har alle mennesker et førende program integreret i deres hjerne. Dette program for-
tæller os, hvordan vi skal håndtere trusler og forlegenhed. Programmet har et fundamentalt sæt af 
regler: 
1. Omgå forlegenhed eller trusler hvor muligt 
2. Lad som om du ikke omgår dem 
3. Undlad at diskutere 1 og 2 når det sker 
4. Undgå at diskutere ’indiskutabeliteten’ af det indiskutable 
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Argyris (1999) fremsætter et indbygget paradoks i forsvarsrutinerne. På den ene side bruges for-
svarsrutiner til at dække over fejl, som er vigtige at løse hvis organisationen skal være effektiv. At 
dække over fejl overtræder formelle ledelsesmæssige krav og forvaltninger. Det er ikke meningen, 
at deltagerne omgår fejl. Desuden er omgåelse af fejl indiskutabelt og for at producere indiskutabel 
adfærd, som varer ved, skal ’indiskutabelitet’ også være indiskutabelt. På den anden side sker det, at 
fejlene, ’indiskutabuliteten’ og dækningen over disse dukker op og afsløres. Sker dette bliver delta-
gerne kritiseret for at anvende forsvarsrutiner uhensigtsmæssigt.  
Ifølge Argyris (1999) opfører deltagerne sig dog ikke på denne måde uden grund. Han fremsætter to 
fundamentale grunde til denne opførsel: 
1. De teorier for effektiv handling, som individer lærer tidligt i livet og 
2. De forsvarsrutiner som de fremstiller i organisationer når teorierne implementeres korrekt 
(Argyris, 1999:56). 
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9 Empiri  
 
Vores empiri tager udgangspunkt i vores 3 interviews og 3 observationer med interesseorganisatio-
nen. Vi har 2 interviews, som er foretaget sammen med vores primære samarbejdspartner, Jesper.  
For os handlede det om at finde de rette personer i organisationen gennem ham, og få de grundlæg-
gende oplysninger omkring organisationen på plads, inden vi gik i dybden med projektet. Det sidste 
interview er foretaget med Mie. Det er hendes afdeling, som vi har fået stillet til rådighed omkring 
observationer i praksis.  
I de kommende afsnit vil vi redegøre for de forskellige interviews og observationer. Derved vil vi 
fremhæve det vigtigste og mest brugbare fra hver aktivitet, så der kan dannes et generelt overblik.   
9.1 Etablerende møde med Jesper 
 
Vores første møde omhandler en forventningsafstemning og om det fremtidige samarbejde. Vi for-
talte Jesper, hvad vi overordnet ønsker at arbejde med under dette samarbejde, samt hvad vi kan nå 
at udføre under projektet. Vi spurgte Jesper om hvilke problemstillinger interesseorganisationen 
havde i forhold til vores interesse. Det var under dette møde, at Jesper påpegede interesseorganisa-
tionens problem med at sikre korrekt håndtering af personfølsom data, samt at sikre sig, at de ansat-
te havde læst og forstået interesseorganisationens informationssikkerhedspolitik.  
Udover dette, fik vi også afklaret hvad vi forventede af hinanden i henhold til dette projekt. 
 
9.2 Første interview med Jesper 
 
Vores første interview omhandler struktureringen af organisationen. Vi er interesseret i hvordan 
organisationen er opbygget og hvilke faktorer vi skal tage højde for. Vi får her klargjort reglerne for 
håndteringen af personfølsomme data. Sådan som det er lige nu, så skal organisationen overholde 
dansk standard for håndtering af disse data. Her påpeger Jesper, at det er en old gammel politik, 
som oveni købet også tager højde for hulkort. Derudover præsenteres vi her for informationssikker-
hedspolitikken. Den er ifølge Jesper virkelig tung og uforståelig at læse. Han fortæller, at ingen har 
læst denne politik ud over ham selv, hvilket er et problem, da han ikke selv håndterer denne slags 
data. 
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Vi taler om deres nuværende mailsystem. Her forekommer et ønske fra Jesper om, at der kommer 
en advarsel frem, hvis man er i færd med at sende personfølsomme data over mail. For Jesper er det 
vigtigt at medarbejderne har forståelse for og indsigt i de regler, som der er omkring håndteringen. 
Derudover spiller ideen om en whistleblower ordning en stor rolle. Vi taler nemlig om konkrete 
utilsigtede hændelser og håndteringen af disse fejl.  
9.3 Andet interview med Jesper 
 
Vores andet interview med Jesper tager afsæt i vores forrige møde og vi snakker derfor videre om-
kring håndteringen af personfølsomme data. Vi får specificeret processen efter en utilsigtet hændel-
se er blevet opdaget, og drøfter i den forbindelse videre på ideen omkring en whistleblower ordning. 
Det er samtidig under dette interview, at vi får redegjort for et organisationsdiagram. 
Vi bruger dette interview til at be- eller afkræfte de opfattelser, som vi arbejder ud fra. Her fremgår 
det tydeligt, at der er et ønske om en ordning, så folk kan indrapportere hændelser, da der måske er 
nogen hændelser, som Jesper og hans kollegaer ikke får af vide. Tanken er, at folk er bange for at 
bringe sådanne ting frem i lyset. Vi arbejder videre med den idé og vil tage det skridtet videre og 
stille samme spørgsmål til de personer, som sidder med personfølsom data til dagligt. Vi får derfor 
arrangeret et møde med Mie. 
 
9.4 Første interview med Mie 
 
Interviewet med Mie handler primært om at få præsenteret de væsentlige ting i hendes afdeling, 
som gør sig gældende i forhold til håndteringen af personfølsomme data. Vi får ligeledes en detalje-
ret beskrivelse af arbejdspladsen, samt en mindre gennemgang af et organisationsdiagram – tegnet 
af Mie.  
Mie påpeger, at hun ikke har læst informationssikkerhedspolitikken og dette gælder også kollegaer-
ne på afdelingen. Hun understreger dog, at hun gerne vil læse den, hvis hun får muligheden.  
I forlængelse med det oplever vi en efterspørgsel på statistik over fejl og hændelser, så organisatio-
nen får mulighed for at få et overblik og handle herefter.  
Mie beskriver sin plads i organisationen og dermed også sin afdeling. I sin egen afdeling kan man 
altid se og høre hinanden. Som hun siger, så handler det om at have en åben kultur, hvor man nær-
mere bliver belønnet på at gøre opmærksom på fejl, end straffet.  
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9.5 Første observation  
 
Vi får muligheden for at observere 3 medarbejdere i Mies afdeling. Vi får en indsigt i hvilke pro-
grammer, der gør hvad og hvordan en typisk arbejdsdag kan udforme sig.2 Vi oplever ved denne 
observation, at organisationen har været ude for et svigt i systemet. Imens vi observerer kommer 
systemet op og køre og vores observerede fortæller livligt hvilke funktioner dette system har. Der er 
ingen tvivl om, at de observerede er påvirkede af at vi sidder og kigger med og skriver noter på vo-
res blokke. Vi erfarer derudover, at vi får svært ved at snakke om fejl med medarbejderne, så længe 
chefen sidder i samme lokale og kan lytte med. Det er et meget følsomt emne og alle tre medarbej-
der taler udenom, når vi spørger ind til personfølsomme data og utilsigtede hændelser. Vi spørger 
om de observerede er stødt på personfølsomme data, som eventuelt lå frit for skue i afdelingen. Til 
dette svarer de ja, men kan ikke komme med et konkret eksempel. De tror på, at det er bedre at tage 
fat i situationen, når den opstår. De har svært ved at se, hvad et indberetningssystem skulle bruges 
til udover at Mie får muligheden for at se statistikker over fejlmeldinger.  
 
9.6 Anden observation 
 
Ved anden observation gør det samme sig gældende, som ved første observation. Vores observerede 
er meget lukkede omkring fejl, som enten de eller andre har begået. Det er klart, at man ikke vil 
udlevere hinanden, når man er så få i en afdeling. Derfor har medarbejderne åbnet øjnene op for, at 
et eventuelt anonymt indberetningssystem ville være en mulig løsning, og dermed bidrage til at sik-
re kvaliteten af arbejdspladsen. Det er vigtigt for os at understrege, at medarbejderne udadtil virkede 
til at gøre lidt ekstra ud af udførelsen af arbejde og forklare alt rigtigt. Vi har en formodning om, at 
dette skyldes deres kendskab til vores kontakt til Jesper og Mie. 
Vi erfarer, at medarbejderne ikke har fået oplæring i forhold til it-sikkerhed. Det er noget, som er 
kommet hen ad vejen i løbet af de år, som vedkommende har været ansat.  
9.7 Tredje observation 
 
Vi tog ud til interesseorganisationen for at få testet vores system af nogen aktuelle brugere og høre 
deres kommentarer, samt observere på deres reaktioner.  
                                                          
2 Vi tager forbehold for, at en typisk hverdag kan variere grundet eventuelle fejlkilder.  
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Vi fik vist siden til tre af Mies medarbejdere. Mie selv var ikke tilstede grundet ferie. Der var for-
skellige reaktioner hos dem alle sammen.  
Dog skulle konceptet/ideen forklares til dem alle, da de ikke var helt sikre på hvad det var vi havde 
lavet. De har heller ikke været så meget med i processen udover at vi har været ude og observere på 
dem tidligere i projektet.   
 
1. Medarbejder 
Medarbejderen skulle lige have en forklaring af projektet og hvad det var vi ville. Derefter var hun 
med på at teste systemet. Skrev en aktuel hændelse som hun havde oplevet flere gange. Forklarede 
også om hændelsen undervejs. Der var ingen komplikationer for hende ved at teste siden. Havde 
ikke mange kommentarer. Var dog lidt i tvivl om hvorvidt det ville blive brugt.  
 
2. Medarbejder 
Medarbejderen var meget imod at teste siden og endte med ikke at prøve den overhovedet. Selvom 
der blev forklaret formålet og ideen flere gange. Konteksten kom stadig ikke igennem hos medar-
bejderen. Krydsede armene og lænede sig tilbage i stolen - og væk fra computeren. Meget modvillig 
udstråling. Var noget tung at danse med, meget modstander af ideen. Umiddelbart forstod medar-
bejderen ikke hvad det var vi ville. Ville stadig ikke prøve efter siden blev vist igennem af observa-
tøren, og efter medarbejderen fik forklaret at der ikke skete noget, der ingen straf ville være og at 
det bare var en test. 
 
3. Medarbejder 
Medarbejderen virkede meget åben og interesseret i vores koncept. Var ikke tilbageholden, var nys-
gerrig og spurgte ind til forskellige dele af siden. Havde meget let ved at forstå siden. Kunne sag-
tens se meningen med systemet. Var ikke i tvivl om at hun ville bruge den, hvis det blev implemen-
teret. Følte ingen ubehag eller lign. under testen. Skrev en aktuel hændelse, samme som 1. medar-
bejder. 
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10 Designbeskrivelse 
 
Dette afsnit vil redegøre og beskrive designet og dets features, samt redegøre for vores overvejelser 
om hvordan det skal indgå i interesseorganisationen. 3 
Vi har valgt at designe vores produkt som en hjemmeside, der skal fremstå tydeligt på interesseor-
ganisationens intranet. Dette er for at sørge for, at det er let tilgængeligt at komme ind på for inte-
resseorganisationens ansatte. En anden mulighed for dette ville være at sætte det ind som et decide-
ret program på de ansattes computere og smartphones – vi har dog designet det som en hjemmeside, 
da dette ville gøre det muligt for de ansatte at få adgang til systemet via deres smartphones eller 
mobiler med en aktiv netværksadgang, hvis dette skulle være nødvendigt. Indberetningssystemet 
skal kun være tilgængeligt via interesseorganisationens intranet, da dette vil forhindre at uvedkom-
mende kan komme ind og indberette ikkeeksisterende hændelser.  
Vi har udviklet hjemmesiden med et program der hedder Adobe Muse. Dette program gør at man 
kan designe og lave hjemmesider uden at have særlig meget erfaring eller viden omkring kodning. 
Det vil sige at vi ikke selv har siddet og kodet hjemmesiden i JAVA eller HTML. Det gør pro-
grammet nemlig for en. Det er opbygget på den måde, at man starter med en blank side, hvor man 
derefter kan trække forskellige widgets ud på siden og opbygge siden som man lyster. Så i realiteten 
er det mere en form for Photoshop for hjemmesider. Man koder ikke noget, alt sammen er allerede 
kodet i forvejen og lagt ind som “blokke” man kan modificere og placere hvor end man vil. (Se 
bilag 6 & 7) 
Det hele er blevet opbygget gennem de forskellige features som Adobe Muse har indbygget i sig. 
Der var dog en funktion, som vi ikke kunne lave som vi gerne ville. Det var selve formularen, der 
skal udfyldes for at indsende en indberetning. Formularen er blevet lavet via en hjemmeside, der 
hedder Cognito Forms. Her skulle vi oprette en profil, hvor man derefter frit kunne lave hvilken 
som helst type af formular man ville. Det vi skulle bruge, var en formular, hvor man kun skulle ud-
fylde type, dato og en beskrivelse. Dette kunne desværre ikke lade sig gøre med de formularer der 
lå indbygget i Adobe Muse. Det var nemlig en kontakt formular med et e-mail felt, der skulle ud-
fyldes med en e-mail for at kunne indsende indberetningen. Dette var ikke muligt at rette på nogen 
måde og derfor var det nødvendigt at gøre brug af en ekstern side. 
                                                          
3 Link til siden: http://anonymindberetning.businesscatalyst.com 
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Efter indsendelse af en udfyldt formular bliver den sendt ind til vores profil på Cognito Forms 
hjemmeside, derudover får en fra gruppen sendt en mail til deres personlige mail adresse. På denne 
måde bliver vi notificeret, hver gang den er blevet udfyldt. Dette er bare en fiktiv måde at vise 
hvordan systemet ville virke i virkeligheden. (Se bilag 8) 
 
Fig. 2 – indberetningssystemets forside. Hvid boks dækker over interesseorganisationens logo. 
Overstående figur 2 er et billede af designets forside. Som det kan ses, har hjemmesiden en menu 
med to valgmuligheder: Home og Do’s – Dont’s. Home består af selve indberetningssystemet, som 
har en kort brugsvejledning i højre side, der bl.a. minder om at siden er anonym, plus grunden til 
hvorfor denne hjemmeside eksisterer. Systemet blev designet til at være anonymt, da dette kan få de 
ansatte til at føle sig trygge nok til at indmelde utilsigtede hændelser, som de selv eller en anden har 
begået. Ud over dette, bliver det også pointeret at systemet eksisterer for at forbedre it-sikkerheden i 
interesseorganisationen. Dette er blevet gjort for at påpege over for den ansatte, at der er en grund 
og relevans for et indberetningssystem, da det kan være svært for de ansatte at se behovet for sådant 
et system. 
Indberetningsformularen har tre dele, som skulle gøre det hurtigt og enkelt at indsende en beskrivel-
se af en utilsigtet hændelse: Hændelsestype, dato og hændelsesbeskrivelse. Hændelsestypen (Type 
af Hændelse) er en drop-down menu, der har tre valgmuligheder: Digital, Fysisk og Andet. Dette er 
for at kategorisere hvilken slags hændelse, det var: Foregik den udelukkende digitalt (f.eks. en e-
mail, der ikke skulle være blevet sendt), fysisk (f.eks. et papir med CPR-numre, som er blevet tabt 
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og glemt på gaden), eller var det noget tredje?  
Derudover er der dato for hændelsen, så it-afdelingen kan se hvornår det skete. Til sidst skal ind-
senderen beskrive hændelsen, og dette kan være så kort eller så langt som indsenderen ønsker det. 
Derefter kan indmeldelsen sendes, og så vil it-afdelingen modtage denne hændelse. Efter hændelsen 
er blevet sendt, kommer indsenderen ind på en side, der takker for indberettelsen og igen minder 
indsenderen om, hvad dette vil hjælpe interesseorganisationen med. 
 
Fig. 3 – Do’s and Dont’s.  
Den anden valgmulighed i menuen bringer den ansatte videre til Do’s and Dont’s-delen. Denne 
består af gode råd om fysisk og digital håndtering af personfølsom data, samt en række generelle 
gode råd om dette emne, der alle er opdelt under tre faner. Dette er for at sørge for, at den ansatte let 
kan se, hvad der kræves af dem i henhold til håndteringen af personfølsom data. Alle de forskellige 
råd tager udgangspunkt i informationssikkerhedspolitikken, og er opdelt under enkle og letforståeli-
ge bulletpoints, så det er nemt og hurtigt at læse dem igennem. Dette er især vigtigt, da de observe-
rede og interviewede påpegede, at informationssikkerhedspolitikken var lang, uforståelig og tog for 
lang tid at læse. Som også kan ses i figur 3, så er der også indsat et link til den fulde informations-
sikkerhedspolitik, hvilket vil gøre det nemmere for den ansatte faktisk at finde informationssikker-
hedspolitikken og læse den igennem, skulle de ønske det. 
Hjemmesiden er i det hele taget designet med enkelthed, hurtighed og nemhed i tankerne. Dette er 
for at gøre det så behageligt som muligt at bruge hjemmesiden, da det kan være en forhindring hvis 
det er for kompliceret eller tager for lang tid at indberette en utilsigtet hændelse.  
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Derudover, så er hjemmesiden ikke designet i forhåbning om at udskifte optræning af nyligt ansatte 
eller logbøger over generelle problemer med it i interesseorganisationen. Det er stadigvæk påkrævet 
af interesseorganisationen at træne deres ansatte og holde logbøger på egen hånd. Formålet med 
dette design, er at gøre det nemt at indberette utilsigtede hændelser blandt de ansatte, så at it-
afdelingen og eventuelt ledelsen hurtigt kan finde ud af hvilke utilsigtede hændelser, der forekom-
mer, og dermed agere på dem, samt så de kan få et overblik over de typiske utilsigtede hændelser. 
Det sidstnævnte skulle gøre det muligt for dem at skabe statistikker og overveje, hvilke ting der skal 
ændres i informationssikkerhedspolitikken, arbejdstilgangen eller optræningen af de ansatte for at 
forbedre it-sikkerheden.  
 
Figur 4 – en model over indberetningsprocessen ifølge vores design 
Figur 4 er en model over hvordan indberetningsprocessen vil foregå som et resultat af vores design. 
Som er blevet nævnt tidligere, havde interesseorganisationen ikke nogen fast og håndgribelig måde 
at håndtere sikkerhedsbrister og utilsigtede hændelser på.  
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Hvis hændelsen var lille nok, tog den observerede afdeling en indbyrdes snak om det, og hvis det 
var stort nok, ville en eller anden tage fat i it-afdelingen. Med vores design, vil processen bestå i, at 
den ansatte vil opdage hændelsen, sende den ind via hjemmesiden, hvorefter it-afdelingen vil mod-
tage hændelsen og vælge om den skal rettes til eller om der skal laves protokol mod lignende hæn-
delser med det samme i stedet. Når it-afdelingen så laver en ny protokol eller opdaterer deres in-
formationssikkerhedspolitik generelt, skal de også opdatere den designede hjemmeside, så at de 
ansatte har en hurtigt læst up-to-date version af informationssikkerhedspolitikken. En anden mulig-
hed er, at den ansatte ikke er sikker på den nuværende informationssikkerhedspolitik og dens med-
hørende protokoller, og derfor vælger at bruge designet til at læse om dem. Derefter ville den ansat-
te vide, hvordan data skal behandles for at sikre optimal sikkerhed. Alt dette er designet til at være 
så enkelt og let at bruge som muligt. 
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11 Analyse 
 
Vi vil i dette afsnit analysere på vores interesseorganisations nuværende indberetningssystem, samt 
udarbejde en analyse med fokus på vores designløsning. Vi vil ligeledes komme med en evaluering 
af vores design. Vi vil under hele analysen tage udgangspunkt i vores teoriafsnit omhandlende or-
ganisatorisk it-sikkerhed, samt organisatorisk læring.  
 
11.1 Analyse af interesseorganisationens nuværende indberetningssystem 
 
I denne analyse vil vi analysere interesseorganisationens nuværende indberetningssystem. Vi vil 
tage udgangspunkt i vores indsamlede empiri. Denne analyse vil være delt op i to afsnit. Det første 
afsnit er en analyse af interesseorganisationens nuværende indberetningssystem og arbejdspraksis 
med fokus på organisatorisk sikkerhed. Det andet afsnit er ligeledes en analyse af interesseorgani-
sationens nuværende indberetningssystem og arbejdspraksis, dog med fokus på organisatorisk læ-
ring.  
 
11.1.1 Analyse af interesseorganisationens nuværende indberetningssystem med fokus på or-
ganisatorisk sikkerhed 
 
Noget af det vi har lagt mærke til gennem vores empiriindsamling i interesseorganisationen er, at 
interesseorganisationen har gjort sig mange tanker omkring sikkerheden i organisationen. Ifølge 
Jesper ligger deres it-drift og it-sikkerhed generelt på et højt niveau: 
”Vores generelle IT-drift er rigtig god. Vi har kørt brugertilfredshedsundersøgel-
ser. Typisk ligger en bruger på 70-80 stykker – i forhold til IT-support og de pro-
dukter de får… Herinde ligger vi på 98!” –Jesper (bilag 1)  
Dette er også Mies indtryk. Hun pointerer samtidig, at en af grundene kan være, at de har så meget 
fokus på beskyttelse af deres medlemmer. 
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Interesseorganisationen gør også meget for opnå beskyttelse af data. Som nævnt i vores teoriafsnit 
er det vigtigt, at man krypterer data, e-mails og filer – dette er alt sammen noget vores interesseor-
ganisation tager meget alvorligt. Dette er nedskrevet i deres informationssikkerhedspolitik.  
Den nuværende informationssikkerhedspolitik møder meget kritik fra både Jesper og Mie. Jesper 
sidder dagligt med it-sikkerheden, og derfor kan det anses som værende problematisk, at selv han 
synes, at interesseorganisationens informationssikkerhedspolitik er uhensigtsmæssig. Som han selv 
sagde under et interview: 
”Vores våben lige nu er vores informationssikkerhedspolitik, som er helt i skoven. 
I må gerne få en kopi af den også. I falder i søvn! Den er så skidt skrevet, meget 
lang og ikke færdig! Det er mig en gåde, at den nogensinde er blevet godkendt. 
Nu prøver vi at skrive den om til noget, som er til at spise. ” – Jesper (bilag 1) 
Ifølge Jesper er interesseorganisationens informationssikkerhedspolitik altså ikke færdig og den er 
slet ikke optimal. Dette er dog ikke unormalt. Ifølge bogen ” Corporate Computer and Network 
Security” er det en evig proces at få planlagt organisatorisk sikkerhed. Dermed er det altså ikke 
unormalt, at organisationen laver ændringer i informationssikkerhedspolitikken.  
Gennem vores interview med Jesper står det klart, at der skal gøres noget ved den nuværende in-
formationssikkerhedspolitik. Som sikkerhedspolitikken ser ud nu, er den alt for tung og lang til, at 
de ansatte gider at læse den. Derfor er vores interesseorganisation i gang med at udvikle en ny in-
formationssikkerhedspolitik, som skal være mere forståelig og let spiselig.  
Som Jesper også selv pointerer, er det umuligt for medarbejderne at efterleve noget, som de ikke har 
læst. Ligeledes virker det som om, at der er en tendens til at ingen læser informationssikkerhedspo-
litikken: 
”Vi har vores nuværende informationssikkerhedspolitik, hvor der står beskrevet 
hvordan man skal håndtere data. Den er virkelig tung, uforståelig og røv syg at 
læse, mildest talt. Der er ingen der har læst den! Jo, jeg har og jeg tror jeg er den 
eneste, som kan sætte flueben ved det i hele virksomheden.  
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Det er et problem, fordi jeg håndterer næsten ingen personfølsom data… Dem 
der sidder og håndterer det til dagligt, de har ikke læst den her. Har de ikke læst 
den, så har de heller ikke haft mulighed for at kunne forstå den og de har heller 
ikke mulighed for at efterleve den. ” –Jesper (bilag 1) 
Mie indrømmer i interviewet, at hun ikke selv har læst den. Samtidig tror hun heller ikke, at hendes 
ansatte har læst den. Mie pointerer dog, at de følger nogle særlige retningslinjer vedrørende sikker-
hed af personfølsomme data. De ansatte skal f.eks. have låsekode på deres mobiltelefoner. Derud-
over skal de ansatte skifte adgangskoder med jævne mellemrum.  
Disse informationer er ikke til at finde i interesseorganisationens gamle informationssikkerhedspoli-
tik. Det er derimod blevet en del af organisationens reviderede politik. De versioner af informati-
onssikkerhedspolitikken, som projektgruppen har haft adgang til, ser vidt forskellige ud. Samtidig 
er der forskel på de informationer, som er tilgængelige i dokumenterne. 
En væsentlig forskel er, at der på nuværende tidspunkt ikke er inkluderet en acceptable use policy i 
den reviderede version af informationssikkerhedspolitikken. Da den nye version ikke er fuldstændig 
færdig endnu, ved vi ikke om AUP bliver inkluderet i den endelige version. Dog kan en AUP findes 
i organisationens nuværende informationssikkerhedspolitik.  Som beskrevet i teoriafsnittet vedrø-
rende organisatorisk it-sikkerhed er det vigtigt, at organisationen ikke blot laver en ny eller revide-
ret informationssikkerhedspolitik, men at de også laver en acceptable use policy (AUP) samtidig.  
Jesper nævner i vores interview, at han ønsker, at de ansatte rent faktisk læser informationssikker-
hedspolitikken. Som tidligere nævnt er politikken utrolig lang og tung. Som det ser ud nu i vores 
interesseorganisation, kan it-afdelingen ikke få de ansatte til at sætte sig ind i politikken. Dermed 
kan en AUP være en god løsning. En AUP har netop til opgave, at opsummere de vigtigste punkter 
i informationssikkerhedspolitikken hvorefter det er muligt, at få de ansattes underskrift på, at de har 
læst og forstået disse punkter. Derudover er det også vigtigt, at dokumentet er lettilgængeligt og 
letlæseligt, da det skal være forståeligt for alle ansatte og ikke kun it-afdelingen.  
Da der blev spurgt ind til informationssikkerhedspolitikken i den observerede afdeling i interesseor-
ganisationen blev det tydeliggjort, at en ’light’-version af politikken var ønsket. Grunden til, at en 
light-version kunne være nyttig var ifølge de ansatte, at de ikke har tid til at læse den lange version 
af informationssikkerhedspolitikken. 
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11.1.2 Analyse af interesseorganisationens nuværende indberetningssystem med fokus på or-
ganisatorisk læring 
  
Gennem vores empiriindsamling fandt vi ud af, at interesseorganisationen på nuværende tidspunkt 
ikke har et decideret indberetningssystem. Sådan som det foregår i organisationen nu, er det i høj 
grad it-afdelingen selv, som opdager og retter fejlene. Skulle en afdeling opdage, at en fejl er blevet 
begået, tages der fat i sikkerhedsudvalget hvori it-chefen også sidder. Dernæst tager de stilling til, 
om der skal gøres noget ved problemet og hvor hurtigt de skal kigge på det. Dette kan betyde, som 
interviewpersonen også selv nævner, at der er mange utilsigtede hændelser som ikke bliver rappor-
teret:  
”Den måde det bliver håndteret på nu, vi har ikke et system til det, det der sker 
er, at flere medarbejdere går rundt i huset og ved hvordan data skal behandles. 
Der er også nogle som ikke er super stærke i det. Der er sikkert mange hændel-
ser, som vi slet ikke er klar over, men dem som der bliver opdaget gør, at der bli-
ver taget direkte fat i vores it-chef. Han bliver konfronteret med problemet og skal 
tage stilling til, om det er noget vi skal gøre noget ved. ” –Jesper (bilag 1) 
 
Det kan virke intimiderende, at man skal gå direkte til it-chefen når man har lavet en fejl. Som be-
skrevet i vores teoriafsnit vedrørende organisatorisk læring, har de fleste organisationer en stærk 
forsvarsrutine som skal forhindre, at de ansatte kommer ud i pinlige eller truende situationer. Derfor 
er det naturligt, at mange utilsigtede hændelser ikke bliver indrapporteret. Det er ligeledes interes-
sant, at afdelingens ansatte ikke selv mener, at der forekommer mange utilsigtede hændelser. Det 
virker umiddelbart som om, at den observerede afdeling beskytter dem selv og hinanden meget og 
prøver at holde en god og ordentlig tone på arbejdspladsen ved at undgå negative bemærkninger om 
fejl. Det er derfor ikke usandsynligt, at de ansatte prøver at pakke negativ feedback eller kritik ind i 
vat. 
Vi fandt desuden ud af, at de ansatte i den afdeling vi observerede, ikke er blevet oplært i it-
sikkerheden på arbejdspladsen. Som de selv pointer, så er det noget de har lært hen ad vejen. 
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Mie pointerede også under interviewet, at de internt i afdelingen har en ordning hvor de ansatte 
melder fejl ind til hende: 
”Vi har en ordning med at hvis de finder fejl, ligegyldigt hvilke, så melder de det 
ind. Enten direkte til mig eller direkte til it, som jo så skal reagere på det. Typisk 
er det tekniske fejl kan man sige, hvis det er medarbejder fejl og man kommer til 
at sige noget, man ikke burde have sagt, så må man tale om det og også tale med 
de andre så det ikke sker igen. Enten personligt eller for andre. ” –Mie (bilag 3) 
Det ovenstående citat viser den observerede, generelle holdning som afdelingen har. Under vores 
observation af afdelingen var det tydeligt, at de ansatte ikke havde lyst til at snakke og tale højt om 
de utilsigtede hændelser, de havde opdaget i afdelingen. Dette er en naturlig del af at være en orga-
nisation. Igen træder forsvarsrutinerne i spil, og de ansatte beskytter dem selv og deres kollegaer i 
situationen. Som Argyris (1999) også nævner, så er forsvarsrutinerne anti-lærende og overbeskyt-
tende. Derved blokeres der for læring i interesseorganisationen. Hvis de ansatte ikke har mulighe-
den eller lysten til at indberette utilsigtede hændelser, så har de heller ikke mulighed for, at lære 
noget af det. For at læring kan finde sted, skal fejlene gøres åbenlyse.  
Dermed kan vi også argumentere for, at vores interesseorganisation ikke opnår double-loop lear-
ning, men derimod kun opfordrer til single-loop learning. De ansatte tænker sandsynligvis ikke over 
hvorfor de indrapporterer til it-chefen. De tænker sandsynligvis heller ikke meget over mulige løs-
ninger – det har de jo it-afdelingen til. Som beskrevet i vores teoriafsnit opstår læring ikke, når et 
individ, som i vores tilfælde er it-afdelingens ansatte, opdager et problem eller opfinder en løsning 
på et problem. Dette er meget det, som vores interesseorganisation gør, da det er den nemmeste og 
mest effektive løsning på et problem. Derudover fungerer single-loop godt til rutineprægede og gen-
tagende fejl og problemer. Ifølge den indsamlede empiri bliver der altså ikke tænkt forfærdelig me-
get over hvorfor fejlene opstår, der er mere fokus på at rette dem.  
Vi observerede ikke nogle utilsigtede hændelser af kritisk betydning under vores observation. Vi 
observerede dog, at nogle papirer lå fremme med de personfølsomme data opad. Det skal dog poin-
teres, at man decideret skulle gå meget målrettet hen til bordet for at se data. Da vi ikke selv obser-
verede nogle kritiske hændelser under observationen vil vi i stedet tage fat i et andet eksempel. Un-
der vores observation fik vi det samme eksempel på utilsigtede hændelser fra to forskellige ansatte. 
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Hændelsen består i, at telefonopkald i afdelingen har første prioritet. Det betyder, at hvis de eksem-
pelvis printer dokumenter med personfølsomme data er der en sandsynlighed for, at disse bliver 
glemt ved printerne. Hvis dette bliver observeret af en kollega, er løsningen på dette er at tage en 
snak med vedkommende. Denne form for løsning opfordrer ligeledes kun til single-loop learning.  
Da vi kun har foretaget tre observationer, kan vi ikke være fuldstændig sikre på hvor ofte, denne 
utilsigtede hændelse forekommer. Det er dog interessant, at det netop er denne fejl som to forskelli-
ge ansatte påpeger. Det virker ikke som om, at snakken nødvendigvis er den mest optimale løsning 
på problemet, da det sandsynligvis bliver ved med at ske. Der bør med andre ord anvendes double-
loop learning således, at der sker en grundlæggende ændring i afdelingen.  
 
11.2 Designanalyse og evaluering  
 
I dette afsnit vil vi analysere og evaluere designet i sammenhæng med vores empiri og teori om 
organisatorisk it-sikkerhed og læring. Den første del vil være fokuseret på designet i sammenhæng 
med organisatorisk it-sikkerhed, hvor der er et fokus på om designet ville understøtte indmeldingen 
af interesseorganisationens utilsigtede hændelser. Den anden del vil være fokuseret på organisato-
risk indlæring i henhold til designet, bl.a. om designet kan være med til at fremme organisatorisk 
læring.  
11.2.1 Analyse og evaluering af designet med fokus på organisatorisk it-sikkerhed 
 
Vores empiri og forrige analyse har gjort det tydeligt, at de primære problematikker i interesseorga-
nisationen er at formidle informationssikkerhedspolitikken på en let måde. Hvilket medfører at den 
er hurtig og letlæselig, samt sørger for at interesseorganisationen kan indsamle alle utilsigtede hæn-
delser og få overblik over dem.  
Overblik over de utilsigtede hændelser er især vigtigt for at fremme den yderligere planlægning af 
it-sikkerheden (og dermed også selve it-sikkerheden) i en given organisation, som der bliver påpe-
get i Corporate Computer and Network Security. Dette skulle vores design gerne hjælpe med, men 
kun hvis det bliver brugt korrekt af interesseorganisationen. Hvis it-afdelingen kun bruger den til at 
løse de indberettede, utilsigtede hændelser, i stedet for at lave log over dem, samt at kigge på hvilke 
der forekommer ofte, vil den ikke hjælpe yderligere med planlægningen. 
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ISO/IEC-27001:2005 påpeger også hvor vigtigt det er at kunne skabe statistikker og lignende over 
sikkerhedsbrister. Det er dybt nødvendigt for at kunne skabe den mest hensigtsmæssige og passende 
informationssikkerhedspolitik. Det bliver også nævnt, at det er vigtigt at de ansatte, samt eksterne 
konsulenter og lignende, indmelder sikkerhedsbrister så snart de forekommer, samt at de skal kunne 
gøre dette hurtigt og effektivt. Dette skulle vores design også være med til at opfylde, da den er nem 
og hurtig at bruge ifølge de observerede. 
”Det er selvfølgelig svært at vide om der er skrevet noget, som man bør vide. Inklusiv 
mig selv. ” – Mie om informationssikkerhedspolitikken (bilag 3) 
Som Mie bl.a. påpeger, har de ansatte ikke læst informationssikkerhedspolitikken. Den er for tung 
og for kedelig. Formålet bag rådene i vores design er bl.a. at skabe en form for oversigt og samling 
af de vigtigste pointer og tommelfingerregler, der indgår i behandlingen og håndteringen af person-
følsom data. Dette er især vigtigt, da alle de ansatte skal have den samme forståelse og være på det 
samme niveau: De skal forstå indholdet af informationssikkerhedspolitikken, og de skal følge den.  
Da det som regel er sidemandsoplæring, der forekommer, kan interesseorganisationen ikke være 
sikker på at alle kan forstå den, og det kan være at denne sidemandsoplæring har udeladt nogle vig-
tige pointer og dele af informationssikkerhedspolitikken. Dette ville de ansatte ikke være klar over, 
da de ikke har læst den. Ved at skabe en form for forenklet AUP, der tager udgangspunkt i den re-
viderede informationssikkerhedspolitik, med tommelfingerregler og påmindelser om, hvordan per-
sonfølsom data skal håndteres, kan designet være med til at sikre at de ansatte er på samme niveau. 
På denne måde, ville designet også hjælpe med it-sikkerheden i interesseorganisationen, især da 
nogle af de observerede nævnte under den endelige observation, at det var rart at have en let tilgæn-
gelig og letlæselig informationssikkerhedspolitik ved hånden og at de ville benytte sig af den, hvis 
de følte sig i tvivl om noget. 
”Det er faktisk det eneste våben vi har, så lige på det punkt, er der stor bevågenhed om-
kring det i huset og folk minder hele tiden hinanden om at de skal passe på med person-
følsom data. Det er meget sidemandsoplæring. ”- Jesper (bilag 1) 
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Angående oplæring, så er det alligevel vigtigt at få implementeret et system, der sørger for at den 
viden, som designet bl.a. er med til at indsamle, bliver brugt og analyseret. Det er også vigtigt at 
sørge for, at de ansatte bliver trænet i de nødvendige procedurer. Designet vil kun hjælpe ved at 
give de ansatte en mulighed for let at kunne læse og forstå informationssikkerhedspolitikken. Der-
udover giver det dem muligheden for hurtigt at indmelde selv de mindste utilsigtede hændelser, så 
it-afdelingen effektivt kan tage sig af dem, og være med til at forbedre organisationen baseret på 
disse hændelser. Dette kræver dog også, at organisationen er villig til at sørge for en generel, stan-
dardiseret oplæring i håndteringen af den nødvendige data. Ud over dette, er det også op til organi-
sationen selv at følge op på de muligheder, som designet giver dem. Dette kunne være ved at lave 
guides om hvordan data skal håndteres, skabe seminarer, nyhedsmails med påmindelser, yderligere 
revidering af informationssikkerhedspolitikken, revidering af optræningen af de ansatte og lignende.  
Hertil skal det nævnes, at under den endelige observation med produktet, var nogle af de observere-
de i tvivl om nytten bag dette system. De ville gerne have det tydeliggjort præcist hvad formålet bag 
dette system var, hvem der modtog indmeldelserne, samt ville de gerne være helt klar over at det 
var anonymt, og at der ingen konsekvenser forekom hvis de indmeldte en hændelse. Dette tyder på 
at formålet, systemet og anonymiseringen skal kommunikeres tydeligere ud, for at gøre designet 
optimalt, men at designet ellers støtter op om it-sikkerheden i interesseorganisationen. 
 
11.2.2 Analyse og evaluering af designet med fokus på organisatorisk læring 
 
Som der blev påpeget i analysen af interesseorganisationens nuværende indberetningssystem med 
fokus på organisatorisk læring, så opfordrer interesseorganisationens nuværende arbejdskultur, ar-
bejdstilgang og indmeldingsmetode kun til single-loop learning. Arbejdspladsen i interesseorganisa-
tionen er også præget af forsvarsrutiner, der hindrer yderligere læring. Hvis der opstår en utilsigtet 
hændelse, er der udelukkende et fokus på at løse problemet i stedet for yderligere at spørge om 
hvorfor problemet opstår, og hvorfor tingene foregår, som de gør i interesseorganisationen. 
Double-loop learning kan først opstå, når forsvarsrutinerne er væk og der er en ærlig deling af idéer, 
erfaringer og personlige fejl. Grundidéen er, at når en fejl opstår, skal den ikke bare løses, der skal 
også spørges ind til hvorfor og hvordan dette skete. På denne måde kan interesseorganisationen 
forbedre informationssikkerhedspolitikken, m.m. Double-loop learning opstår dog først når proble-
mets løsning faktisk bliver produceret.  
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Med fokus på dette, kan det siges at vores design ville støtte op om organisatorisk læring, bl.a. ved 
at gøre det nemmere og muligt for it-afdelingen at skabe en dialog med de ansatte om informations-
sikkerhedspolitikken via den indsamlede data. Dette design kunne potentielt også være med til at 
åbne op for den manglende kommunikation, og skabe den nødvendige ærlighed, som er påkrævet i 
double-loop learning. Denne ærlighed vil dog være på et anonymt plan, hvilket mindsker mulighe-
den for at skabe en fuldkommen åben dialog. På trods af dette, ville det stadigvæk være med til at 
opfordre til double-loop learning og den nødvendige ærlighed, lige netop fordi den ansatte er be-
skyttet. Hvilket vil sige, at den ansatte sandsynligvis ikke er så optaget af deres forsvarsrutiner, når 
først de er blevet vant til designet. Dette kræver dog at de er fuldkommen klar over, at der ikke vil 
være nogle konsekvenser som et resultat af at indmelde en fejl, samt at de er anonyme, når de bru-
ger designet. Dette kan også ses igennem vores endelige observation, hvori nogle af de observerede 
udtrykte et behov for at anonymiseringen blev tydeliggjort i vores design, samt at få at vide at der 
virkelig ikke ville være nogle personlige konsekvenser for dem. Det er muligt, at dette ville kræve 
en samtale om designet, der ellers forekom let at bruge blandt de observerede, når det endeligt skal 
implementeres i interesseorganisationen.  
Hertil skal det nævnes, at designet kun vil støtte op om det. Det vil ikke kunne skabe double-loop 
learning på egen hånd. Designet vil bl.a. støtte op om double-loop learning, ved at åbne op for en 
form for dialog, om hvorfor og hvordan en given utilsigtet hændelse forekom. Dermed ville den 
gøre det muligt at finde ud af, om der er en underliggende årsag bag nogle utilsigtede hændelser, og 
om der så er nogle arbejdstilgange, der skal ændres eller revideres.  
”Ville ikke bruge et indberetningssystem, heller ikke hvis det er anonymt. Det ville være 
for politimandsagtigt. ” – Observationsnoter (bilag 4) 
Dette ville dog også kræve, at de ansatte accepterer designet og bruger det. Hvis de fastlåser sig selv 
fuldkomment i deres vante forsvarsrutiner, vil det ikke være muligt at opnå den ønskede double-
loop learning. En af vores observationer pegede på, at dette ikke ville være usandsynligt. De obser-
verede udtrykte deres mening overfor sådant et potentielt system, og kom straks med udtalelsen om 
at det var for ’politimandsagtigt’, hvilket tyder på at det ville føles for intimiderende at bruge for 
dem. Dette kunne bl.a. være på grund af deres forsvarsrutiner og almene arbejdstilgang. Noget nyt 
kommer ind og skal bruges, hvilket kan forekomme forvirrende og mærkeligt, og det kan forekom-
me for uhøfligt, uvenligt og dømmende i forhold til hvad de er vant til.  
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Det kunne især tyde på dette, da de igennem observationerne agerede, som om de havde et stort 
fokus på at holde den nødvendige kammertone og undgå at virke for kritiserende på arbejdspladsen.  
Under vores endelige observation, var der også en del, der arbejdede på forskellige måder. På den 
måde, kan der argumenteres for, at de ansatte vil bruge designet forskelligt. Nogle ville sandsynlig-
vis bruge det mere end andre. Dette ville komme an på deres individuelle arbejdstilgang, hvor stær-
ke deres forsvarsrutiner var, samt deres opfattelse af designet. En ville sandsynligvis have et større 
fokus på de gode råd om informationssikkerhedspolitikken, en anden ville primært benytte sig af 
indberettelsesdelen af designet, og en tredje ville måske kun benytte sig lidt af designet i det hele 
taget. Dette kunne også ses igennem vores endelige undersøgelse, hvori en del sagde, at det var 
nemt at bruge, men de havde svært ved at se pointen i det. Dette tyder også på at formålet skal tyde-
liggøres i fremtidige iterationer af designet, og at deres nuværende forsvarsrutiner skal brydes, men 
hvis dette bliver gjort, ville designet blive benyttet af størstedelen, og dermed være med til at støtte 
op om double-loop learning i interesseorganisationen. 
 
11.3 Delkonklusion af analyseafsnit 
 
Gennem vores empiriindsamling har vi udarbejdet to analyser: En analyse af vores interesseorga-
nisations nuværende indberetningssystem og arbejdspraksis, samt en analyse og evaluering af vo-
res design.  
Vi har gennem vores analyse af empirien fundet ud af, at vores interesseorganisation har et højt 
niveau af beskyttelse mod utilsigtede hændelser. Organisationen har en gammel informationssik-
kerhedspolitik, som anses som værende ufuldstændig og uhensigtsmæssig. Da den gamle informati-
onssikkerhedspolitik ikke bliver læst af de ansatte i organisationen, har interesseorganisationen sat 
gang i fornyelsen af informationssikkerhedspolitikken.  
Den nye version skal gøre det mere letspiseligt for de ansatte at læse. En anden måde at gøre infor-
mationssikkerhedspolitikken letlæselig og letspiselig på, er ved at udarbejde en AUP for den nye 
version.  
AUP er allerede inkluderet i den gamle version. Der er altså forskelle på den nye og den gamle ver-
sion og det ville være en god idé at få udarbejdet en AUP i den nye version, da AUP’en kan hjælpe 
de ansatte til at sætte sig ind i informationssikkerhedspolitikken og få alle de ansatte på samme ni-
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veau. Den skal med andre ord fungere som en light-version af informationssikkerhedspolitikken. 
Dette er også noget, som vores design skal hjælpe med. Vores indberetningssystem har bl.a. til hen-
sigt at gøre informationssikkerhedspolitikken overskuelig for de ansatte ved at opstille en masse 
råd, som de ansatte kan læse. Dette kan dog kun opnås ved, at interesseorganisationen skaber en 
form for guide, seminar m.m. som har til hensigt at oplære de ansatte i brugen af indberetningssy-
stemet. Det kræver desuden, at organisationen selv følger op på de muligheder, som systemet giver.  
Som det ser ud nu i interesseorganisationen har de ikke et decideret indberetningssystem. Det nuvæ-
rende system i organisationen opfordrer kun til single-loop learning. De ansatte indberetter hændel-
ser til it-chefen som så tager over. Der bliver med andre ord ikke tænkt videre over hændelserne. 
Vores design skal være med til at fremme og støtte op omkring double-loop learning i organisatio-
nen, samt nedbryde forsvarsrutinerne. Kun ved at nedbryde disse rutiner, kan double-loop learning 
fremkomme. Vi mener, at disse forsvarsrutiner kan nedbrydes ved at indføre ærlighed på arbejds-
pladsen. De ansatte skal med andre ord lære, at det er o.k. at indberette utilsigtede hændelser som 
man selv, eller en kollega, har begået eller opdaget. Vores design skal støtte op om organisatorisk 
læring ved bl.a. at gøre det nemmere for it-afdelingen at skabe en dialog med de ansatte. Derudover 
skal vores design gerne hjælpe til, at det bliver nemmere at indberette sikkerhedsbrister så snart de 
forekommer.  
Vi fandt også ud af gennem vores empiri, at vores design stadig har nogle mangler. Der skal bl.a. 
skabes mere opmærksomhed omkring det faktum, at vores design er anonymt og sikrer anonymitet. 
Derudover skal brugerne overbevises om, at det ikke har nogle konsekvenser for dem at anvende 
vores indberetningssystem. Dog forekom vores design let at bruge blandt de observerede. Vi mener 
også, at vores design kommer til at blive brugt på forskellige måder. En ville bruge det til at læse op 
på hvad man må og ikke må ifølge informationssikkerhedspolitikken, hvorimod en anden ville bru-
ge det til indberetning af utilsigtede hændelser. Samtidig er det muligt, at en helt tredje ikke ville 
bruge systemet overhovedet.  
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12 Diskussion 
Vi vil under dette afsnit diskutere vores design, det nuværende indberetningssystem, vores design-
metode samt anvendelsen af organisatorisk læring.  
 
12.1 Er vores designløsning velegnet til indberetning af utilsigtede hændelser? 
Vores designløsning er på nuværende tidspunkt ganske velegnet til indberetning af utilsigtede hæn-
delser. Det viste sig i særhed efter fremvisning af vores løsning til Mies medarbejdere, de syntes 
alle sammen at det var let at gå til, og overskueligt at forstå. Dette aspekt er også noget vi har lagt 
stor vægt på under udarbejdelsen af siden. Selvom at vores system er meget velegnet til indberet-
ning, så er det stadig meget afhængigt af brugerne. Vi har lavet selve platformen til at optimere or-
ganisationens indberetning af hændelser, men den er kun effektiv i den grad som medarbejderne 
vælger at benytte den. Med det sagt, er det skam stadig muligt at lave forbedringer og gøre den me-
re brugervenlig. Dette vil dog bare kræve større brugerdeltagelse i udviklingsprocessen, samt delta-
gelse fra mange forskellige afdelinger, så der kommer så mange meninger med som muligt. Dette 
ville være med til at gøre implementeringen af systemet lettere. Da systemet er let at gå til, vil det 
også betyde en mindre afbrydelse af medarbejdernes arbejdsdag, vaner og rutiner.  
 
12.2 Er interesseorganisationens nuværende måde at håndtere informationssikkerhedspoli-
tikken hensigtsmæssig? 
Et af spørgsmålene, der blev rejst i løbet af vores undersøgelse, var om interesseorganisationens 
nuværende måde at håndtere deres informationssikkerhedspolitik er hensigtsmæssig. Hertil kan der 
argumenteres både for og imod. 
På den ene side, får de som regel håndteret de større utilsigtede hændelser og sikkerhedsbrister, der 
kan forekomme. Disse bliver meldt ind til it-afdelingen, som så ’fikser’ dem. Siden interesseorgani-
sationen ikke har haft store sikkerhedsbrister eller skandaler, kan det dermed argumenteres at deres 
nuværende måde at håndtere det på er hensigtsmæssigt. Problemet med dette er, at de mindre util-
sigtede hændelser og sikkerhedsbrister ikke altid bliver indberettet til it-afdelingen. Altså, bliver det 
taget indbyrdes i den afdeling, som hændelsen eller bristen forekommer i.  
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Dette kan være problematisk, da dette betyder at it-afdelingen ikke kommer til at kende til de min-
dre og mere typiske hændelser, og dermed kan de ikke lære fra dem. De bliver på sin vis afskåret 
fra hvordan håndteringen af sådanne hændelser og brister typisk foregår.  
Dette betyder at de mindre fejl ikke nødvendigvis bliver ordnet eller drøftet indbyrdes, hvilket kan 
efterlade huller i it-sikkerheden, samt at eventuelle opdateringer af deres informationssikkerhedspo-
litik bliver primært baseret på hvad de nuværende krav og standarder siger. Med andre ord, bliver 
informationssikkerhedspolitikken dermed ikke særligt påvirket af, hvad der egentligt foregår i orga-
nisationen, medmindre hændelsen har haft et stort omfang og ’impact’. 
Spørgsmålet ligger dermed også i, hvor relevant det er for it-afdelingen at kunne lappe og perma-
nent lukke de små huller i organisationens it-sikkerhed. Det kan forekomme for overvældende og 
unødvendigt for interesseorganisationen, da de små huller kan forekomme irrelevante. De efterlader 
ikke nødvendigvis rum for de helt store problemer og skandaler i interesseorganisationen. På den 
anden hånd, så kunne disse små huller eventuelt være tegn på eller dække over nogle problemer 
med håndteringen, som kunne lede til større problemer for organisationen. Dette kan ikke vides med 
sikkerhed, før de bliver undersøgt og vurderet. På denne måde, er det godt for organisationen at i 
det mindste være klar over, hvor der er potentielle fejl og problemer i deres håndtering af informati-
onssikkerhedspolitikken. 
Det kan også siges, at interesseorganisationens nuværende måde ikke er hensigtsmæssig, da mange 
ikke har læst informationssikkerhedspolitikken. Dette betyder at organisationen ikke kan garantere 
at alle håndterer it-sikkerheden ensartet, eller på den måde, som sikkerheden faktisk påkræver. Det-
te kan efterlade store, problematiske huller i organisationens it-sikkerhed, og er derfor ikke hen-
sigtsmæssig. På den anden side, er det sandsynligt at de ansatte lærer de grundlæggende og vigtigste 
ting om organisationens påkrævede og foretrukne måder at håndtere data og it-sikkerheden på igen-
nem deres sidemandsoplæring. Dog er dette ikke garanteret, og på denne måde er deres nuværende 
håndtering ikke hensigtsmæssig. 
Dermed kan det siges, at deres nuværende måde at håndtere informationssikkerhedspolitikken på, 
og dermed også selve deres it-sikkerhed, ikke er hensigtsmæssig. Den er acceptabel, i det at de får 
håndteret de store hændelser og problemer, men ikke optimal, da it-afdelingen ikke har kendskab til 
de mindre hændelser, og dermed ikke kan få lukket eller undersøgt potentielle huller i it-
sikkerheden. Dette kan føre til større problemer, hvis et af disse huller er et større og ukendt pro-
blem.  
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Det er heller ikke hensigtsmæssigt, at de ansatte generelt ikke kender til informationssikkerhedspo-
litikken og hvad denne siger, da de dermed ikke kan garantere for at data bliver håndteret ordentligt 
og ensartet igennem organisationen.  
 
12.3 Brugte vi designmetode i forbindelse med vores projekt?  
Vi kan argumentere for, at vi har anvendt designmetoden Participatory Design. Dette kommer sær-
ligt til udtryk senere i projektet, hvor vi vælger at fremvise vores prototype for et fremtidigt indbe-
retningssystem. 
Det er klart, at vi kunne inddrage brugerne af indberetningssystemet tidligere i processen, men for 
os handlede det om at indsamle så meget viden som muligt i den tidlige proces. Vi valgte at få en 
meget specifik indsigt i organisationens processer bag håndteringen af utilsigtede hændelser for 
derefter at kunne udarbejde et indberetningssystem, som lever op til organisationens standarder. 
Det er netop derfor, at brugerinddragelse først rigtigt indtræder senere i projektet, hvor vi konfronte-
rer brugerne med de ideer og aktiviteter, som vi har realiseret. Vi interagerer med dem og bliver 
gjort opmærksom på fejl og mangler, som vi ikke har spottet. Det er tydeligt, at brugerne her får den 
største indsigt og får en følelse af at blive hørt, da vi aktivt modellerer systemet efter deres ønsker 
og behov.  
Dog vil vi ikke helt udelukke, at metoden ikke er anvendt i den tidlige del af projektet. Vi har af-
holdt møder tidligt i processen med henblik på udvikling af et indberetningssystem, som senere 
ender ud i en præsentation og evaluering af designideer. Da alle parter så sig enige i ideerne blev de 
realiseret og der blev udarbejdet en prototype. Det er her muligt at opstille fremtidsscenarier og 
dermed sørge for, at dette system kommer til at interagere ordentligt med medarbejderen og samti-
digt er funktionelt for organisationen.  
 
12.4 Opfordrer vores design til organisatorisk læring? 
I forbindelse med vores empiriindsamling havde vi mulighed for at observere og indsamle viden 
omkring interesseorganisationens kommunikation af utilsigtede hændelser. Igennem den indsamle-
de empiri udarbejdede vi en designløsning. Denne designløsning skulle opfordre til bedre kommu-
nikation af utilsigtede hændelser.  
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Idéen med designet var desuden, at det gerne skulle opfordre til organisatorisk læring, mere speci-
fikt opfordre til double-loop learning og lempelse af forsvars-rutiner. Vores design opfordrer til, at 
der skal tænkes mere over de utilsigtede hændelser i vores interesseorganisation. Som det foregår 
nu, snakker medarbejderne med og irettesætter derigennem hinanden når utilsigtede hændelser og 
fejl opstår.  
Der foregår med andre ord kun single-loop learning i organisationen. Det optimale for organisatio-
nen er at få indført double-loop learning.  
Dette skal vores design være med til at fremme ved, at de ansatte skal involveres mere og opfordres 
til at tage ansvar for de fejl som begås i organisationen, om det er den ansatte selv, eller om det er 
deres kollegaer. Da vi kun har foretaget tre observationer og ikke selv har oplevet, at de snakkede 
med hinanden om fejl de har begået, er det svært for os reelt at vide, hvor ofte de tager en alvors-
snak med hinanden og hvordan de gør det. Dermed er det også svært for os at vurdere hvor indgroet 
interesseorganisationens forsvarsrutiner reelt set er. Det er dog muligt, at det som de observerede 
ansatte ytrede over for os er de ansattes skue-teori (espoused theory) og ikke deres egentlige brugs-
teori (jf. teori-afsnit). Det er ligeledes muligt, at de ansatte anvender forsvarsrutiner, som hæmmer 
læringen i organisationen. Dette er især muligt, da vores interesseorganisation er en ret åben organi-
sation, som virker som om de har et godt sammenhold afdelingerne imellem. Derfor er det ikke 
usandsynligt, at de ansatte pakker tingene ind i vat for ikke at såre deres kollegaer. Dette er også 
noget som vores design gerne skulle hjælpe på. Vi foreslår ikke at medarbejderne skal stoppe med 
at give hinanden mundtligt feedback, men vi foreslår derimod, at de samtidig tager ansvar for de 
hændelser, som virker for svære at sige til den involverede kollega. I stedet for at holde det inde, og 
ikke sige det de egentlig gerne vil sige, er det med vores design muligt at indberette hændelserne 
uden, at det får konsekvenser. 
12.5 Kan vi sikre anonymitet og optimal sikkerhed? 
Når man ser på vores design så er det ikke muligt at sikre at det kun er medarbejderne der kan ind-
berette hændelser. Dette er fordi den bare ligger som en hjemmeside, der kan tilgås af alle der har 
linket til siden. Men det ville sagtens være muligt at lave en sikrere løsning til dette. Det er dog også 
vigtigt at tage i mente at vores design på nuværende tidspunkt, bare er på koncept basis. På stående 
fod er vi heller ikke vidende nok inden for dette felt, til at kunne give en specifik løsning, som både 
sikre anonymitet og giver optimal sikkerhed.  
58 
 
Meningen med konceptet er at det kun er til intern brug i organisationen, derfor kunne man f.eks. 
lave en form for login side til at starte med, som kun bruges til en verifikationsproces. Dette skulle 
være for at øge sikkerheden og være sikker på at det udelukkende er medarbejderne, og ikke ekster-
ne der brugte systemet.  
Det ville så bare stride imod anonymiteten, medmindre man satte det op, sådan at lige efter verifika-
tionen fandt sted smed den al den information der var blevet indtastet væk, og kun videresender de 
nødvendige data til it-afdelingen.  
Hvis man gjorde brug af en login løsning som denne, ville systemet være mere kompliceret at bru-
ge, samt øge tvivlen på reel anonymitet.  
For at svare kort, nej. Vi kan ikke sikre anonymitet og optimal sikkerhed. Det kan organisationen 
dog godt, hvis de beslutter sig for at udvikle videre på vores koncept. 
 
13 Konklusion 
 
Igennem vores undersøgelse kan vi konkludere, at vores interesseorganisations it-drift og it-
sikkerhed grundlæggende er velfungerende idet, at størstedelen af de adspurgte virkede tilfredse 
med den. Som det ser ud nu i vores interesseorganisation, har de ikke noget decideret indberet-
ningssystem. De ansatte skal selv tage fat i den it-sikkerhedsansvarlige, hvis de opdager en sikker-
hedsfejl. Dette kan virke intimiderende og opfordre de ansatte til at holde fast i deres forsvarsruti-
ner. Derudover opfordrer sådant et system kun til single-loop learning. 
Vi har gennem denne undersøgelse sat os for at udarbejde et design, som har til hensigt at opsamle 
alle de utilsigtede hændelser, som ikke bliver indberettet af diverse grunde. Designet består af en 
hjemmeside, hvor de ansatte i interesseorganisationen anonymt kan indberette fejl og utilsigtede 
hændelser. Det kan være fejl de selv eller deres kollegaer har begået.  
Vi foretog tre observationer i en given afdeling af interesseorganisationen. Den første og anden ob-
servation gav dels et indtryk af, hvordan interesseorganisationens arbejdspraksis fungerer i afdelin-
gen, dels nogle konkrete eksempler på utilsigtede hændelser. Tredje observation var en observation 
af de ansattes interaktion og reaktion på vores udarbejdede designløsning.  
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Vi fandt gennem vores teori og indsamlede empiri frem til, at interesseorganisationen har en gam-
mel informationssikkerhedspolitik, som ikke bliver læst af de ansatte, da den er for lang, tung og 
forældet. Derfor har organisationen igangsat en fornyelse af denne. Den gamle har den fordel, at der 
er inkluderet en AUP i informationssikkerhedspolitikken. Da den nye version endnu ikke er færdig 
kan vi ikke se om der bliver inkluderet en AUP i den nye version. Vi har dog gennem vores analyse 
og bagvedliggende teori argumenteret for, at dette ville være hensigtsmæssigt for organisationen, da 
de ansatte efterspørger en light-version af informationssikkerhedspolitikken.  
Vores indberetningssystem har bl.a. også til hensigt at gøre informationssikkerhedspolitikken over-
skuelig for de ansatte ved at opstille en masse råd, som de ansatte kan læse.  
Dette kan dog kun opnås ved, at interesseorganisationen skaber en form for guide, seminar m.m., 
som har til hensigt at oplære de ansatte i brugen af indberetningssystemet. Det kræver desuden, at 
organisationen selv følger op på de muligheder, som systemet giver. 
Vores design er med til at fremme og støtte op omkring double-loop learning i organisationen, samt 
nedbryde forsvarsrutinerne. Kun ved at nedbryde disse rutiner, kan double-loop learning forekom-
me. Vi mener, at disse forsvarsrutiner kan nedbrydes ved at indføre ærlighed på arbejdspladsen. 
Vores design støtter desuden op om organisatorisk læring ved bl.a. at gøre det nemmere for it-
afdelingen at skabe en dialog med de ansatte. Dermed kan man sige, at vores design støtter op om-
kring kommunikationen og formidlingen af informationssikkerhedspolitikken, samt er med til at 
forbedre håndteringen af utilsigtede hændelser. 
14 Perspektivering 
 
Vi kunne have gjort mange ting anderledes i dette projekt. Vi kunne have lavet flere og kortere ob-
servationer for at få et større overblik og mindre dybdegående undersøgelse af selve interesseorga-
nisationen. Dette ville have givet os et mere generelt, men også et mere overfladisk billede af hånd-
teringen af it-sikkerheden i interesseorganisationen. Vi mener i stedet, at det er mest hensigtsmæs-
sigt at lave en designløsning, der passede til en afdelings behov og ønsker.  
Vi kunne også have inddraget flere brugere i designudviklingen, derved gøre langt større brug af 
participatory design, gennemgået flere iterationer og derved nået til et mere færdigt produkt.  
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Det mere færdige produkt kunne vi have afprøvet, og muligvis ville vi have fået mere konkrete svar 
fra de observerede end vi har fået igennem vores nuværende iteration. En anden ting, som vi kunne 
have gjort anderledes, var at vi kunne have brugt en deduktiv metode i stedet for induktiv. Til gen-
gæld, kan en deduktiv tilgang bruges til at verificere vores nuværende påstande om designet igen-
nem opfølgende undersøgelser under implementeringen. Eksempelvis, hvis designet bliver brugt 
under implementeringen, kan vi konkludere med sikkerhed, at designet er med til at forbedre it-
sikkerheden i interesseorganisationen. 
Vores umiddelbart største fejlkilde er sandsynligvis vores observation, da det er muligt at vi har 
påvirket dem for meget. Både chefen og observatørerne var tilstede, da de blev spurgt om utilsigte-
de hændelser og generelle sikkerhedsfejl, hvilket kunne have forsaget at de kunne have været for 
nervøse eller uvillige til at indrømme fejl, når chefen eller fremmede var tilstede.  
Hertil skal det også nævnes, at observatørerne automatisk vil påvirke observanderne under en åben 
observation. Vi har prøvet på at tage forbehold til dette ved kun at være max. 2 personer, der obser-
verede den lille afdelingen ad gangen. 
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Bilag 
 
Bilag 1 
 
Første møde med Jesper 
Lokalitet: København Centrum. 
 
Projektgruppe: 
Vi vil gerne klargøre vores projektbeskrivelse og lige snakke om den foreløbige problemformulering, så du 
kan få et indblik i hvor vi er henne i processen. 
Vores foreløbige problemformulering er: Hvordan vi igennem et informationssystem formidle den rigtige 
håndtering af personfølsom data hos interesseorganisationen, til deres medarbejdere?  
I bund og grund handler den om, hvordan vi kan få organisationens medarbejdere til at håndtere personføl-
som data, på den mest hensigtsmæssige måde.  
 
Interviewperson: 
System forstås med? Er det et produkt, eller kan det være en policy? 
 
Projektgruppe: 
Informationssystem kan være lidt af hvert, men der skal være en eller anden form for teknologisk aspekt i 
projektet i og med det er informatik. Det betyder, at der nok bliver udarbejdet et produkt eller i hvert fald et 
forslag til produkt.  
 
Interviewperson: 
Vores konkrete hensigt er nemlig, at få formidlet fremadrettet at sådan skal I, som medarbejdere gøre. Vi har 
masser af personfølsom data liggende i mange forskellige systemer, så det handler om at få forankret forstå-
elsen for hvordan man behandler data af den her karakter hos organisationen. 
 
Projektgruppe: 
Det er også vores opfattelse!  
Vi har nogle arbejdsspørgsmål, som vi også gerne vil præsentere: 
Hvordan kan vi bedst muligt øge forståelsen for korrekt håndtering af personfølsom data? På den måde 
kommer vi mere i dybden med det.  
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Interviewperson: 
Ja, altså som det er lige nu, så skal vi overholde dansk standard for håndtering af personfølsom data. Den er 
old tusse gammel og tager højde for hulkort. Den tager højde for alt muligt mærkeligt og den har vi lænet os 
op ad tidligere. Vi har vores nuværende informationssikkerhedspolitik, hvor der står beskrevet hvordan man 
skal håndtere data. Den er virkelig tung, uforståelig og røv syg at læse, mildest talt. Der er ingen der har læst 
den! Jo, jeg har og jeg tror jeg er den eneste, som kan sætte flueben ved det i hele virksomheden. Det er et 
problem, fordi jeg håndterer næsten ingen personfølsom data. Jeg har adgang til dem, men jeg håndterer dem 
ikke. Jeg holder mig så langt væk fra dem, som jeg overhovedet kan. Dem der sidder og håndterer det til 
dagligt, de har ikke læst den her. Har de ikke læst den, så har de heller ikke haft mulighed for at kunne forstå 
den og de har heller ikke mulighed for at efterleve. Det som vi gør nu, det er, at vi laver en revision af det her 
og laver en ny informationssikkerhedspolitik. Den må I meget gerne få en kopi af. Den er ikke færdig, men 
det er dét, som skal formidles videre ud. Der står meget brede termer omkring, hvis det er personfølsomme 
data, så skal du håndtere det på den her måde. Vi vil gerne have, at du håndterer papirer der ligger sådan her, 
eller cleandesk skal håndteres sådan her. Den mangler stadig at blive pudset til. Det er work-in-progress. Jeg 
vil skyde på, at den er ca. 80 procent færdig. Det som der så hører til det her, er en masse underarbejde, hvis 
man skal sende en mail og der er personfølsom data, så skal man sørge for altid at kryptere data. Det kan 
være, at man bare laver en krypteret zip-fil. Det er i princippet nok. Bare man har gjort noget og så skal der 
være vejledninger dertil. Det er den konkrete opgave, som vi har. Det er at få formidlet det her ud til folk. 
Hvis der kommer et system med, hvor at jeg kan sige fint. Det er inde i det system, om det så har aspektet af 
e-learning oveni hatten, eller noget i den stil, så vil jeg klappe i mine små hænder. Kommer du ind som ene-
medarbejder, så skal du have gennemført dét her og du skal have forstået det. Læst og forstået! Det ville 
være kanon. Det er mit ultimative mål. Hvordan jeres projekt spænder af og hvad det er præcist at I kommer 
til at levere, det kan godt være en lille del af det. Det vil jeg lade være op til jer. I skal selvfølgelig også leve-
re noget tilbage og det skal selvfølgelig tilpasses det som skal leveres tilbage til skolen. Så vil jeg nok stjæle 
noget af det, til det som jeg skal bruge. 
Den data kan jeg i hvert fald give jer. Det er en små 12 dokumenter og de er til at overskue. De er ikke søn-
derligt besværlige.  
 
Projektgruppe: 
Det lyder alt sammen rigtig godt.  
Vi har også: Hvilke slags informationssystemer kan bruges? Her vil vi gerne gå ind og undersøge kan man 
gøre det ved hjælp af, at inde i systemet opdages det, at man har kopieret et CPR-nummer og efterfølgende 
gøres der opmærksom på de ting, som man skal huske omkring sikkerheden. Altså på en måde, så man lige 
får en påmindelse eller at man skal skrive CPR-nummeret et bestemt sted i en mail. 
 
Interviewperson:  
Vi kigger specifikt på vores mailsystem. Hvis man er i gang med at skrive en mail,  og den kan se, at man er 
i gang med at skrive noget, som ligner et CPR-nummer, så popper den op og siger: du har tastet noget, som 
ligner et CPR-nummer. Vær opmærksom på, at du må ikke sende mails med CPR-nummer. Vores medlems-
numre er selvfølgelig 8 cifre. Er der andre ting, som har 8 cifre? Telefonnummer eksempelvis. Det er også 
personfølsom data, fordi det er personhenførbar data. Det at være medlem af (fortroligt) er personfølsomt. 
Så den har de svært ved, så der er nogle af dem, hvor der er lidt grå-zoner. Vi gør det ikke i dag, de her ting, 
men vi ville gerne have at man kan tjekke, at man er i gang med at sende en mail til en udenfor vores organi-
sationer. Vær opmærksom på at der ikke må være personfølsom data eller personhenførbar data. Det skal 
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bare stå oppe i toppen, som en lille note. I må gerne få en liste over hvad det er for nogle andre systemer, 
som vi kører med og så må I gerne kigge på om der er andre produkter eller et eller andet der, som man kan 
lege med der. Feel free. Jeg kan lave en lang liste. Jeg kan ikke give jer adgang til systemerne, men jeg kan 
give jer en liste over hvad det er for nogle produkter vi i hvert fald har.  
 
Projektgruppe: 
Det vil vi meget gerne.  
Det sidste arbejdsspørgsmål på nuværende tidspunkt er: Hvordan får vi korrekt håndtering til at blive en 
mere naturlig del af medarbejdernes arbejdsdag?  
Det bliver sådan noget, som vi kommer til at undersøge igennem teori og observationer. 
 
Interviewperson: 
Ja, jeg tænker noget med slave-piskeri og sådan noget afstraffelse. Ej, det er jeres område. Jeg er jo teknik-
ker, så jeg skubber en masse papirer i hovedet på folk og siger: her! Læs og forstå! Så sidder der en nede i 
økonomi, som er god til tal og forstår ingen ting af sådan et IT-sikkerheds projekt og det er fair nok. Så hvis I 
har et godt forslag til kommunikationsmetode, så ville det være fantastisk.  
 
Projektgruppe:  
Altså lige i forhold til det, med at få det til at være en mere naturlig del, så snakkede vi med ham, som står 
for IT-forundersøgelsen og han nævnte at de mange steder har et system, hvor ansatte kan indberette fejl 
anonymt, som man enten selv har udført eller som er udført af andre.  
 
Interviewperson: 
Det var en mega fed idé!  
 
Projektgruppe: 
Ja, og det gør jo så, at folk faktisk ar sendt det ind og de ved, at det ikke giver bagslag. Hele pointen med at 
være anonym, er at folk skal føle sig sikre og vide, at det ikke kan spores tilbage til dem. 
 
Interviewperson: 
På min tidligere arbejdsplads, da var vi omkring 35.000 medarbejdere og da havde vi en whistle-blow ord-
ning, men var håndteret af et eksternt firma. Helt og aldeles. Hvor der står skrevet, at man kunne komme 
efter dem juridisk hvis data kunne tilbageføres til en. Sådan at man ville få en erstatning, hvis man kunne 
bevise at virksomheden havde udleveret data om mig. 
Men super god idé. Rigtig god ide!  
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Projektgruppe: 
Ja, så det er noget af det, som vi også har tænkt os at kigge lidt på.  
 
Interviewperson: 
Hvad med sådan noget, som træningsaspektet i det her også? Har I overvejet det? Det er jo whistle-blow 
delen. Noget som jeg meget mangler, det er det her med at jeg giver denne politik til nogen og de fleste kig-
ger og nikker og så videre. Jeg er ikke sikker, men paragraf 29 sektion 2,  omkring opbevaring af personføl-
som data, hvad står der dér? Det vil de ikke kunne svare på.  
Da jeg var i lufthavnen. Da skulle jeg, hvert andet år, til køreprøve. Det er lidt sjove skilte derude. Du skal 
overholde det ellers bliver du kørt over af en flyver. Hvert andet år skal du til en skriftlig prøve i noget teori 
og hvor du skal besvare 20 spørgsmål. Jeg ved ikke om i har mulighed for at berøre det?  
 
Projektgruppe: 
Hvis der er tid og overskud og det passer naturligt ind, så kan vi ikke se noget problem i det.  
 
Interviewperson: 
Okay, fordi alternativet er, at jeg selv skal ud og finde det.  Det jeg prøvede var kvalificerede spørgsmål ud 
fra det jeg havde læst. Noget med at man skal huske hvad der egentlig stod og der var ikke noget med at 
bladre tilbage og kigge. De var rimelig hårde. 95% rigtige og ellers var alternativet at de inddrog kørekortet 
med det samme. Derefter skulle kortet tages om igen.  
 
Projektgruppe: 
Det med at inddrage kort eller rettighed til håndtering af data, vil måske ikke virke så godt?  
 
Interviewperson: 
Nej, der hvor jeg egentlig tænker, at jeg vil bruge det, er i forhold til nye medarbejdere. De skal have læst og 
forstået det. Testen kan de tage ubegrænset. Jeg tænker også at man måske kan lave en stikprøve en gang om 
året og sende ud til folk. Det skal vi gøre uanset hvad med vores informationssikkerhed. Der står at vi skal 
kommunikere med dem minimum 1 gang om året. Så kan vi kommunikere dén og følge op på dén og tjekke 
om der rent faktisk er nogen der har forstået det her. 
 
Projektgruppe: 
Da jeg startede i Lidl, fik jeg en chip, og skulle læse noget i et rum og skulle igennem et multiple-choise. Du 
skal gennemføre for at komme ud i butikken, så der er ikke rigtig noget at gøre. Det var noget med at læse 
det her og så skal du kunne svare. Alle nye skulle igennem dette. Jeg kan godt se hvad du mener, med at man 
skal læse noget og sikre at de har forstået det.  
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Interviewperson:  
Lige præcis! Det er noget som jeg søger og føler jeg kan bruge. Føler mig tvunget over i en sådan løsning, så 
det må I gerne kigge på, hvis I føler for det.  
 
Projektgruppe:  
Det vil vi se på! 
 
Interviewperson: 
Det kan også være i forhold til dem, som har med personfølsom data at gøre. Eksempelvis hvis Karen-
Margrethe har fået besked 80 gange på, at hun ikke må sende personfølsom data og hun har ignoreret den 
hver gang, så skulle vi måske sende noget uddannelse efter hende. Det kunne være rigtig fedt!  
 
Projektgruppe: 
Sådan et indberetningssystem, som vi har en ide om at lave, det kunne også gøre det oplagt at lave nogle 
seminarer om de fejl som sker tit og ofte blandt medarbejderne.  
 
Interviewperson: 
Ja, god ide!  
 
Projektgruppe: 
Det ville man jo også eventuelt kunne gøre, hvis vi ikke kommer til at indarbejde det på en anden måde, så 
var det dét, som man kunne bruge sådan et system til. 
 
Interviewperson: 
Ja! Jamen kom endelig med alle de gode ideer, for jeg er mega dårlig omkring sådan noget! Så jeg tager 
imod med kyshånd. Der er helt frit spil.  
 
Projektgruppe: 
Vi havde også nogle spørgsmål, som vi egentlig gerne ville stille dig, så vi kan få en bedre idé omkring nogle 
bestemte emner. Med hændelser så mener vi tilfælde hvor en af interesseorganisationens medarbejdere er 
kommet til at fejle omkring håndteringen af personfølsom data. Har I haft nogle bestemte hændelser, som I 
har indrapporteret? 
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Interviewperson: 
Ja, vi har haft flere desværre! Den måde det bliver håndteret på nu, vi har ikke et system til det. Det der sker 
er, at flere medarbejdere går rundt i huset og ved hvordan data skal behandles. Der er også nogle, som ikke er 
super stærke i det. Der er sikkert mange hændelser, som vi slet ikke er klar over, men dem som der bliver 
opdaget gør, at der bliver taget direkte fat i vores IT-chef. Han bliver konfronteret med problemet og skal 
tage stilling til, om det er noget vi skal gøre noget ved.  
Det seneste eksempel var, at (fortroligt).  
Vi har også haft en hændelse, hvor (fortroligt). 
 
Projektgruppe: 
Ja, det er klart. Man ved jo aldrig! 
For at undgå disse hændelser, det er ved at, i sender den her procedure ting ud?  
 
Interviewperson: 
Ja, det er dét våben vi har lige nu.  
 
Projektgruppe: 
Og det er det eneste våben I har lige nu?  
 
Interviewperson: 
Ja, (fortroligt) Vores våben lige nu er vores informationssikkerhedspolitik, som er helt i skoven. I må gerne 
få en kopi af den også. I falder i søvn! Den er så skidt skrevet, meget lang og ikke færdig! Det er mig en gå-
de, at den nogensinde er blevet godkendt. Nu prøver vi at skrive den om til noget, som er til at spise. Det er 
faktisk det eneste våben vi har, så lige på det punkt, er der stor bevågenhed omkring det i huset og folk min-
der hele tiden hinanden om at de skal passe på med personfølsom data. Det er meget sidemandsoplæring. Der 
er en ny EU ordning, som skal overholdes. Det bliver vi også ramt af. 
 
Projektgruppe: 
Okay, ja det kan vi godt se!  
Noget mere praktisk. Hvilke dage har du tid til at vi kommer? 
 
Interviewperson: 
Tirsdag formiddag er skidt, resten er generelt bare dårligt. Der er ikke nogen faste aktiviteter udover tirsdag 
formiddag. Vi skal planlægge det relativt snart. Det er blindt held, at jeg har tid nu. Hele næste uge er fyldt. 
Jeg har en time torsdag og ellers næste fredag.  
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Projektgruppe: 
Hvad hvis vi mødes fredag eftermiddag i næste uge 
 
Interviewperson: 
Fredag den 27. Er ledige. Det jeg har om formiddagen kan jeg godt flytte rundt på. Det er bare et udspil fra 
jeres side af. Jo hurtigere jo bedre.  
 
Projektgruppe: 
Skal vi ligge en mere detaljeret mødeplan? 
 
Interviewperson: 
Hvis I kan på forhånd? Jeg er meget booket op, mildest talt. Min tid bliver hurtigt brugt. 
 
Projektgruppe: 
Det kan vi godt forstå. Vi prøver at sende en mail denne uge omkring møde den 27. 
 
Interviewperson: 
Hvilken slags data må vi bruge i opgaven?  
 
Projektgruppe: 
Ja, der var jeg lidt i tvivl om, hvad betyder det? Data? 
 
Interviewperson: 
Det er eksempelvis om vi må forklare om de hændelser der er sket? Skal vi referere meget vag til det?  
 
Projektgruppe: 
Det skal holdes internt i forhold til datatilsynet. 
 
Interviewperson: 
Det er også mere så vi ikke roder jer ud i noget. Vi vil gerne være på den sikre side. 
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Projektgruppe: 
Selvfølgelig! Hændelser må ikke blive refereret. I må gerne referere hændelser af typer. Bare i de termer. Det 
vil være godt nok. I forhold til informationssikkerhedspolitik, så er den fortrolig. Grunden er i forhold til 
vores eksponeringsflade – hackere. De kan se at vi er sikret bestemte steder og ud fra det se, at vi måske har 
glemt at tage højde for andre ting. Det er lidt at gå med foliehat. Vi tyvstjæler for Maersk. Ham der har lavet 
informationssikkerhedspolitikken for Maersk, han laver også vores. Der er selvfølgelig dele, som han må 
tage med over. Framework er det samme som Maersk. Han har erfaringen. Der er nok ikke den store forskel, 
men de har en sikkerhedsfolder, som bliver udleveret til medarbejderne. Den er offentlig og den har vi tænkt 
os at kopiere stort set råt! Den må I bruge lige så tosset I har lyst til. Den er stemplet offentlig! Resten skal 
være fortroligt. Det giver nok nogle udfordringer for jer. 
 
Projektgruppe: 
Det tager vi højde for. Det er også mere, så vi er klar over reglerne.  
 
Interviewperson:  
Det kan også godt tænkes, at der er mulighed for at anonymisere og fjerne organisationens navn og bare 
skrive en interesseorganisation. Hvis vi gør det og vi kan få lov til at læse den igennem og tjekke at der ikke 
er referencer til os, så det formegentlig okay.  
 
Projektgruppe: 
Hvis vi ikke kan undgå at nævne de fortrolige oplysninger lidt nærmere, eksempelvis informationssikker-
hedspolitik, så vil vi nok anonymisere jer. 
Er det okay, at vi kommer ud og observerer en typisk arbejdsdag for organisationen? 
 
Interviewperson:  
Ja,  det må I….. 
 
Projektgruppe:  
Vi skal nok holde øjnene på det vi aftaler.  
 
Interviewperson: 
Jamen der gælder fortrolighedserklæringen, så I må kigge lige så tosset I har lyst til. Bare I glemmer det, når 
I går ud igennem døren. Guldfiskmetoden! Jeg ser ikke nogen forhindring i det. Bare find ud af hvilken 
gruppe i vil observere. Hvis I har specifikke ønsker, så kom med dem, så prøver jeg at finde de rigtige folk.  
 
Projektgruppe: 
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Rigtig fint!  
Vi skal lave en SWOT-analyse. Hvad er jeres styrker og svagheder?  
 
Interviewperson: 
Skal jeg finde nogen overhovedet? Vi er meget stringente til vores deployment og testprocedure. Den holder 
vi i super kort snor i forhold til at skullet teste alting. Det fungerer pisse godt. Vores generelle IT-drift er 
rigtig god. Vi har kørt brugertilfredshedsundersøgelser. Typisk ligger en bruger på 70-80 stykker – i forhold 
til  IT-support og de produkter de får – i min tidligere virksomhed lå vi på 95. Hvilket er uhørt højt. Moder-
selskabet havde en brugertilfredshed på 35 eller noget i den stil. Deres mål var 60! Herinde ligger vi på 98! 
 
Projektgruppe: 
Wauw! Det er virkelig imponerende!  
 
Interviewperson: 
Vi har de sejeste supportere i hele verden! Virkelig dygtige! IT har et rigtig godt ry! Vi er meget forretnings-
orienteret. Vi er tætte på forretninger og de kommer til os. Der skal også laves noget nyt. Vi har nogen, som 
kommer med et produkt, som overhovedet ikke kommer til at have nogen indvirkning på IT, men det holder 
ikke helt. Vores generelle opfattelse af os selv er, at vi er en business IT. Vi er en meget datadreven virk-
somhed.  
Hvad vi er dårlige til, (fortroligt). Svarer jeg overhovedet på spørgsmålet? 
 
Projektgruppe: 
Ja det gør du! SWOT står for strength, weakness, opportunities og threats.  
 
Interviewperson:  
Jamen trusselsmæssigt, så er vores strategi at organisationens ting skal være så tæt på organisationen, som 
overhovedet muligt. Vi outsourcer ikke. Der hvor vi ikke er særlig gode, det skubber vi væk fra os.  Vi væl-
ger at specialiserer os i bestemte ting og blive eksperter på det område, mens vi skubber det vi ikke kan finde 
ud af væk og får nogle andre til det. Alle virksomheder har et netværk. Vi kalder det pindsvind-cut. Værdier-
ne holdes tæt mens alt andet skubbes væk.  
 
Projektgruppe: 
Godt. Hvad er jeres kerneværdier?  
 
Interviewperson: 
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Åhh. Kender dem ikke eller kan ikke huske dem. Hm, vores forretnings værdi er vores (fortroligt). Alt hvad 
vi bygger af salg og produkter er på baggrund af medlemmernes data. Hvis det er interessant graver jeg det 
gerne frem. Altså vi er jo en (fortroligt) omkring midten og så har vi en masse data omkring os. Vi har fryg-
telig meget data og vi bygger så på på det. (fortroligt) Vi hæfter for det her data og skal beskytte det fremad-
rettet ellers eksisterer det ikke.  
Det er vores kerneprodukt: Data!  
 
Projektgruppe: 
Det er dejligt med noget nørderi.  
Hvilke slags partnere har I? Har I overhovedet nogen?  
 
Interviewperson: 
Jamen vi har massere. Vi har nogen der hedder Klingenberg, som er med til at bygge sammen med os. De 
har gode kompetencer omkring det. Specielt omkring (fortroligt)!  
Vi har en masse underleverandører af forskellige slags også der hvor der indgår personfølsom data. Det er 
ikke selve håndteringen.  
Der har vi nogle, som sender (fortroligt). Vi har en databehandler aftale, hvor man aftaler imellem organisa-
tionen, at man overdrager noget data dertil og at de ikke må videregive data. Med den nye EU-ordning, skal 
de dokumentere at de behandler det korrekt. Det er også right-to-be-forgotten, hvor man kan sige, at alle 
oplysninger skal fjernes fra en organisation. Det er noget af en process! En ting er at hive data ud, men hvor 
har vi data liggende? 
Projektgruppe: 
Ja det er lige det!  
Vores sidste spørgsmål: Evaluerer i jeres effektivitet og hvordan?  
Interviewperson:  
Vi laver en gang om året en evaluering, hvor vi gennemgår hændelser og justeringer. Vi laver årlig sikker-
hedsscanninger. Jeg ville gerne have noget omkring det vi snakkede om tidligere ’læst og forstået’ princip-
pet. Altså, noget hvor jeg får en rapport tilbage, at det er modtaget og forstået.  
 
Projektgruppe: 
Ja, det kigger vi lige på!  
Bilag 2 
 
Andet interview med Jesper 
Lokalitet: Centrum i København 
 
74 
 
Projektgruppe:  
Vi skal lige have styr på sådan noget med hvad vi må skrive i rapporten, og sådan noget (ja - Je-
sper), med fortrolighed og sådan noget, fordi det nytter jo ikke rigtigt noget, hvis vores vejleder har 
skrevet under på fortrolighedserklæringen. For det hjælper jo ikke rigtigt noget når vi ligger den ud.  
(Nej - Jesper) 
 
Interviewperson:  
Jeg har snakket med min chef og angående fortrolighed så snakkede vi frem og tilbage i forhold til 
hvad der var af indhold og sådan noget, og hvis I ikke ligger, altså fordi vi kiggede lidt på vores 
information, altså det som I har fået, informationssikkerhedspolitikken. Og vi fandt jo ikke noget 
hvor vi tænkte, det, hvad er det det hedder, udstiller os. Det betyder bare, det er det her vi gerne vil 
gøre, det siger ikke noget omkring kontrollerne. Kontrollerne det er så mere der det begynder at 
blive mere teknisk spidsfindigt og sådan nogen sager. Der kan man måske bruge det til at finde hul-
ler eller angribe os på en specifik måde, det kan man ikke ud fra det der skrives. Så i princippet så 
har vi ikke noget imod at I bruger det der skriv, også offentligt, hvis I kan undgå at bruge det som 
en vedhæftning, og sige, det her er organisationens måde at gøre det på. Så vil vi gerne undgå det, 
men hvis I bruger brudstykker af det, eller sektioner af det, så ville det være fint. Det ville vi faktisk 
have det okay med.  
 
Projektgruppe:  
Hvad hvis vi nu finder nogen fejl eller et eller andet, eller nogen huller? altså I forholdt til det der 
med indberetning og sådan noget, hvis vi nu finder nogen små fejl og sådan noget og siger det er 
derfor vi gerne vil gøre det på den her måde. 
 
Interviewperson:  
Endelig fint, kom med det. Jeg ved, at den er fyldt med fejl, fordi det er en work in progress og hvis 
i finder noget som vi ikke har opdaget, så vil jeg bare stå og klappe i mine små hænder og sige tak. 
Det er sådan ca. det. Så som udgangspunkt, så bare give den fuld gas, det eneste som vi gerne vil 
have, er at inden I er færdige og ligger den ud til hele verdenen eller bruger den, ellers så vil vi ger-
ne læse den igennem for at se om er der noget hvor vi tænker, uh der er lige den der passage, kan vi 
gøre noget ved den. Som udgangspunkt fik vi det læst igennem og tænkte, det giver ikke nogen me-
ning at ligge bånd på jer i forhold til den, at vi skal ligge og bruge en masse energi på det, fordi det 
ser ikke ud som om det bliver et problem.  
 
Projektgruppe:  
Med hvad så med transskriberingen, for vi skriver alt ned som vi sidder og snakker om nu? (Jesper - 
det er fint) også fra sidste møde og sådan, hvor der var nogen utilsigtede hændelser og sådan lidt af 
hvert, hvordan skal vi forholde os til det? 
 
Interviewperson:  
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Når der er specifikke, altså blandt andet de specifikke hændelser og sådan nogen ting, dem skal vi 
undlade.  
 
Projektgruppe:  
Hvad kan vi så skrive der i stedet for? 
 
Interviewperson:  
Jamen hvis vi tager udgangspunkt i den hændelse, der var omkring de her (fortroligt) der blev 
sendt ud f.eks. Jamen så kan I jo skrive et eller andet med, ja den er jo også dårlig, for vi gjorde jo 
det vi skulle i princippet. Så det er ikke fordi vi har noget at skjule. 
 
Projektgruppe:  
Man kan jo også bare evt. referere vagt til det, i stedet for at forklare præcis hvad der skete så sige 
at der skete noget uhensigtsmæssigt med en (fortroligt), som gjorde at bla bla bla.   
 
Projektgruppe:  
Så er der vel heller ingen transskribering?  
 
Projektgruppe:  
Nej, men det er jo også en del som vi også kan udelade og tage ud fra transskriberingen. 
 
Interviewperson:  
Altså det gode ved det indtil videre er, at vi har ikke tabt noget data på gulvet. (fortroligt) vi har 
haft, relativt små hændelser. så giv den gas og fyld det i, og som jeg ser det lige umiddelbart har vi 
jo gjort os en masse tiltag for at undgå det her i fremtiden, så jeg ser ikke det ikke som noget pro-
blem.  
 
Projektgruppe:  
Vi ser lige på det, men I får selvfølgelig lov til at læse det igennem.  
 
Interviewperson:  
I giver den fuld gas, det var min chefs tilgangsvinkel til den, giv den fuld spade. Så ser vi på det der, 
som han også sagde, hvis I får frie tøjler så der også en større chance at vi kan få et produkt vi kan 
bruge til noget, i stedet for at I skal bruge en masse energi på en masse andet. 
 
Projektgruppe:  
Noget andet er, vil du gerne anonymiseres? 
 
Interviewperson:  
Nej nej, (Projektgruppe - Er det fint nok? fuldt navn?) Det er helt fint.  
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Projektgruppe:   
Så vil vi egentlig gerne have dig til at hjælpe os med at lave en frihåndstegning.  
Men det skal være en frihåndstegning over en typisk arbejdsdag for dig og så tænker jeg måske og-
så at vi kan bruge en over selve håndteringen af utilsigtede hændelser.  
 
Interviewperson:  
.. det jeg skal beskrive det er min hverdag? Altså hvordan ser en typisk dag ud for mig eller hvad?  
 
Projektgruppe:  
Ja og så en med utilsigtede hændelser bagefter - Så to separate tegninger.  
 
Interviewperson:  
Jeg prøver at visualisere hvordan min hverdag ser ud, for den er meget, for min dag er ikke ligesom 
dem der sidder i løn f.eks. hvor det er meget, nu laver jeg det her i dag og det her i morgen, og så 
gør jeg sådan og sådan og sådan. Min hverdag er meget, meget forskellig. 
 
Projektgruppe:  
Hvad så du tegner et visuelt mindmap over hvilke aktiviteter du kan gøre på en arbejdsdag? 
 
Interviewperson:  
Det kan jeg godt, (Projektgruppe - det er lidt mere overskueligt ikke?) Yes, okay. Jeg kan snakke 
tegningen igennem også. Min typiske arbejdsdag, det første er overblik, jeg har samlet set, 15 med-
arbejdere under mig, så det første jeg gør om morgenen hvem er her, hvem er her ikke. Er der nogen 
der er syge osv. osv. Så prøver jeg at planlægge eller få et overblik over er der nogen der sidder fast, 
det bruger jeg den første halve time på, eller sådan noget i den stil. og ser om der er noget kritisk jeg 
lige umiddelbart skal tage stilling til, så det er overblik. Umiddelbart derefter er det en prioritering, 
prioritering af opgaver og det som jeg typisk har af opgaver der kan lande hos mig, jeg har måske 
30% af min tid går på people management, skal jeg skrive det på? (Projektgruppe: ja det må du ger-
ne) Hvad hedder det, prioritering af dagens opgaver, og dagens opgaver kan være, 30% PM, People 
Management, og vi har så går 60% af tiden med møder og koordinering, og de sidste 10% det er 
drift. Ca. det er sådan ca. en opdeling af mine aktiviteter i løbet af en dag. og projekt arbejde og 
sådan nogen ting ligger et sted mellem møderne og driften, fordi jeg har nogen, stadig en lille smule 
teknisk som jeg fedter i og så mange af møderne det handler meget om koordinering i forhold til jeg 
har en del projektleder roller og sådan nogen ting, som jeg er virkelig dårlig projektleder. Det er så 
hvad det er.  
Men nu har jeg prioriteret hvad det er jeg ligesom skal tage fat i, fordi jeg kan ikke nå det hele, så 
jeg bliver nødt til at skære noget fra, og så går dagen primært med people management, den tager 
jeg sådan ad hoc, undervejs og så møderne de er ligesom relativt fastsat i løbet af dagen. Så min 
typiske timeline for dagen kan være, jeg møder ind, får overblikket, så prioritering og så typisk ple-
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jer jeg at ligge mine møder om formiddagen til lidt over frokost, og så til sidste har jeg de her drift-
mæssige ting, som jeg ligesom nemmere kan flytte frem og tilbage og jeg kan have lidt overarbejde 
og sådan noget, så det er nemmere for mig at have liggende der. Så det er overblik, prioritering, 
møde, i ligger faktisk lidt uden for normen her om eftermiddagen.  
Så hvad er det, det hedder, drift og opfølgning og sådan nogen ting og sager. Det er typisk sådan jeg 
prøver at planlægge min dag, øhm især fordi den der kan være variabel og det kan være svært at få 
fat på folk kl. 17 om eftermiddagen. Det er de færreste der gider være herude, det er kun mig der 
sidder herude.  
Så det er sådan en meget firkantet en dagligdag, i forhold til typen af opgaver der ligger i mødeakti-
viteterne, det er koordinere på tværs, vi har flere forskellige selskaber i organisationen. Mediehuset 
ingeniøren, karpax, manas, koordinering med dem og så de projekt aktiviteter som der ligger i 
driftsorganisationen men også i support organisationen. og så tvær-organisatoriske projekter hvor IT 
er en del af. Det kan være alt lige fra, nyt konference center, der skal nye projekter dernede, installa-
tion, nye skærme til mødelokalerne eller et eller andet i den stil. Lige så snart der er strøm til det, så 
er vi med. Så der har vi altid en repræsentant med, eller vi skal være med altid, lige nu har vi nogen 
mødeskærme siddende dernede som bliver pillet ned lige om lidt, fordi de ikke overholder vores 
krav, fordi der var nogen der ikke havde spurgt IT først. Det var lidt ærgerligt.  
Jeg ved ikke overhoveder om det var det i gik efter? Skal det være mere detaljeret? 
 
Projektgruppe:  
Jo det er helt fint. Jeg synes det er helt fint, ellers skal vi nok spørge ind til det. Hvis du så gider at 
gøre det samme, på med utilsigtede hændelser, bare sådan hvad proceduren er.  
 
Interviewperson:  
Ja, jamen utilsigtede hændelser, det bliver en timeline. Vi har to typer hændelser som vi håndtere i 
IT. Altså når vi snakker om noget, hvor vi skal gøre noget her og nu. Vi har driftmæssige hændel-
ser, det vil sige at vi havde en her sidste fredag, hvor vores forbindelse ud til vores datacenter døde, 
så gik der 10 minutter, så virkede den igen, så gik der 20 minutter, så døde den igen i 10 minutter. 
Der skal vi gøre et eller andet, det vil sige at vi smider alt hvad vi har i hænderne og så fikser vi det. 
Så har vi vores IT-sikkerhedsmæssige incidents, som hvor vi også smider alt hvad vi har i hænder-
ne, men det er selvfølgelig et lidt andet forløb. Skal jeg beskrive dem begge (Bare tag begge to)  
Okay, den driftsmæssige, de ligner lidt hinanden, men den driftsmæssige er bundet lidt op på at den 
første periode, her, incident, den indrapporteres på personlig henvendelse, telefon, mail whatever, 
noget vi selv opdager, overvågning et eller andet i den stil og den indtræffer der. Supporten reagerer 
på den og siger godt der er noget, de er rimelig godt trænet så de ved ligesom godt når de skal gøre 
noget. Men de går fysisk ind og tager fat i mig, så det er enten pr. telefon, her kontakt til Service 
Operations manager, eller IT-chef, i den rækkefølge, der er altid en af os man kan få fat i. Jeg har 
ansvaret for driften og når jeg ikke er her, så overgår den til IT-chefen, han har så ingen anelse om 
hvad der foregår men han har det meste af autoriteten og muligheden for at kunne stille nogen 
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rammer op, så det lykkes at få tingene fikset igen. Men det sker her, personlig fremmøde eller tele-
fon.  
Her umiddelbart efter, så er det første vi kigger på, hvad er impact, vi kigger ikke så meget på hvad 
er der gået galt, vi kigger på hvad er impactet. 
 
Projektgruppe:  
Hvad betyder det?  
 
Interviewperson:  
Vi bruger en standard matrice, ud fra hvor mange er berørt og i hvor slem grad. Så det kan godt 
være at vores udfald kun sker sådan periodisk hvilket kan være et irritationsmoment, til gengæld 
rammer det så 200 mennesker, så er det kritisk. Men hvis vi så har noget der er periodisk udfald og 
det rammer 3 mennesker, så behøver vi ikke smide alt hvad vi har i hænderne, så kan vi arbejde det 
lidt mere stille og roligt igennem, så det er impactet. I det her tilfælde var det så alle, det som det 
går ud på er at supporten kommer ind og har en ide om der er noget der er gået rigtig grueligt galt 
og de vil gerne have os til at tage stilling til hvad gør vi nu. og så finder vi ud af, hvad er det reelle 
impact. Det er så der vi tager de ressourcer ind, altså går ind i mødelokalet, samles, mig eller jens, 
som er IT-chefen, og så repræsentanter fra IT-driften og fra supporten, og så finde ud af, hvordan er 
det her isoleret. Når vi så har fundet ud af det, så handler det om en kommunikation, men det er 
vores kommunikation, hvad er det vi skal kommunikere ud, allerede efter impactet så har vi en ide 
om, hvem skal have det at vide og hvad skal vi skrive til dem, sådan så det kommer hurtigt ud på 
vores insite - altså vores intranet. Hvilket ikke giver så meget mening i det her tilfælde fordi vores 
intranet ligger på nogen servere i vores datacenter. Så er det lidt svært hvis forbindelsen derud til 
ikke virker. Men vi prøver at hurtigt kvantificere hvem skal vi have fat i, hvordan kommunikere vi 
det og har vi en umiddelbart tidshorisont som vi kan skyde i røven af det, som er en sådan ca. Så får 
folk noget at vide, så må vi tage den derfra, det er sådan det step der er der. og så starter hele det 
her, analyse af hvor er det, og fejlfinding og sådan nogen ting. det er egentlig her,  
 
Projektgruppe:  
Hvor lang tid varer sådan en process ca? 
 
Interviewperson:  
Det her, altså det der skete i fredags, der vil jeg skyde på det tog os ca. et kvarter ca. Men det er 
fordi afdelingen er fyldt med mænd, de hopper det her over med det samme og starter her, og går 
straks igang med fejlfindingen og skal finde løsninger på alt, sådan er vi, vi kan ikke gøre for det, 
det er genetisk bestemt. Så derfor har vi beskrevet processen i hvad det er vi skal gøre og den ligger 
i vores beredskabsmappe, så der står også når vi har en ide om impactet og alt muligt, så går vi 
igang med fejlfindingen, så i beredskabsmappen står der også alle telefonnumrene på  leverandører 
og alt muligt andet, så der står også hvem vi skal ringe til hos nearnet, som er vores leverandører af 
det her. Så starter fejlfindingen, og så når vi på et tidspunkt hvor alt er okay igen, vi kan også have 
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kommunikationer undervejs, hvor vi melder ud, vi ved stadig ikke noget, vi er stadig igang med at 
undersøge hvad der er gået galt, eller vi har fundet fejlen, tidshorisont er det og det og det. Så når vi 
til et punkt hvor alting er ok, når vi når dertil, så skrive vi selvfølgelig ud, at nu har vi, altså fra det 
er ok til vi kommunikere det ud der går typisk, der kan godt gå 20 minutter måske. Mest fordi vi vil 
være sikre på at vi ikke siger til forretningen, nu spiller alting bare igen og så brager det hele ned 
igen, det har vi ikke lyst til. Så mellem her kan der sagtens være 20 min. og Så når vi har kommuni-
keret ud, så skriver vi vores incident, får det beskrevet. 
 
Projektgruppe:  
Er det en rapport? 
 
Interviewperson:  
Lidt, det som vi har, vi har ikke et decideret rapporteringssystem, vi har et incidents-håndterings 
system fra nogen der hedder zendesk, som vi har valgt også ud fra at det er en cloudbaseret løsning, 
så hvis vores datacenter er nede, så kan vi stadig komme på zendesk fra vores mobiltelefoner og alt 
muligt andet, så vi kan sidde og holde hændelseslog, kan vi sidde og skrive ind i den her sag hele 
tiden.  
Og hvis vi har fået indrapporteret mange sager, så kan vi koble sagerne sammen, sådan så det er 
stadig et sted vi skriver, så hvis der er nogen der har rapporteret noget ind, så hver gang vi skriver 
noget, så får de kommunikation tilbage. Uafhængigt af at vores infrastruktur står i bål og brand. 
(fortroligt) På det interface har vi også mulighed for at skrive beskeder hvis det virkelig er noget 
lort. Så kan vi gå ind og skrive direkte, det er bare sådan at redigere en hjemmeside, vi kan prøve at 
gå ind på den. 
Rimelig anonym side, det som man kan her, ved at logge ind oppe i toppen, så opretter man sig med 
et bruger navn og et password, man kan kun oprette sig hvis man har en mail i organisationen, men 
alt det her foregår ude i byen, og så kan man indrapportere en hændelse, det vil sige så har vi noget 
man fylder ud, er det et changerequest, nu bruger vi så nogen oversatte termer, for forretningen fat-
ter ingenting af changerequests og incidents og sådan noget.  
Men her det tomme stykke plads hernede, der kan vi skrive hvad vi har lyst til . Så der kan vi også 
godt skrive at vi har pt. store udfordringer med infrastrukturen bla, bla, bla.  Hold dig opdateret her, 
f.eks.  
Så det er også en af vores kommunikationsveje. og når man er logget ind kan man se sine sager og 
sådan nogen ting og sager, os som har agent status, vi kan komme ind og se alle vores sager fortsat 
og opdatere og sådan nogen ting og sager. Så hele hændelsesforløbet bliver dokumenteret der. Lø-
bende af både drift og support, hvad det er de oplever og bliver skrevet ind, så vi kan følge med der, 
Så det egentlig beskrevet der og vi kan få det frem når som helst. Hvis vi laver nogen ændringer i 
forbindelse med nedetiden, så ryger det ind i vores changelog hvor vi skriver, alle ændringer vi la-
ver i infrastrukturen og alle deployments vi laver software mæssigt, det ryger ind der. bare en lille 
notits, der kan bare stå, vi har nu skiftet netkortet på den her server, til den her nye model. Det er 
det eneste der står, og her kan det så være i forbindelse med det der skete sidste uge, der skiftede vi 
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efterfølgende et lille netværkskomponent der hedder en gipic?? den skiftede vi ud med en anden, 
fordi det var den der var fejlen i. Så står der i notitsen at nu skiftet vi gipicen pga. det her, og så bli-
ver der så skrevet sagsnr. på zendesk, sådan så hvis man gerne vil se hvad var det for en sag den her 
tilhørte kan man slå det op i zendesk også, det er ikke så tit det sker, men i det her tilfælde så gjorde 
vi det.  
Der står ingen personfølsom data i zendesk, det må vi ikke, det har folk også fået at vide, ingen data 
af den karakter i zendesk, det behøver der heller ikke være, at der så er nogen der gør det engang 
imellem så går vi ind og sletter sagen, skriver tilbage eller redigere det i sagen og skriver tilbage nu 
har vi slettet det her og sådan nogen ting.  
 
Projektgruppe:  
Men hvis det først er lagt ud, så ligger det der vel alligevel? 
 
Interviewperson:  
Nej, altså det er vores data i princippet derude, og de overholder, den version vi har købt, serveren 
står i EU, står i Irland, så det vil sige, det er EU regelsættet der gælder, selvom zendesk faktisk er 
dansk. Serverne står primært i USA, det vil sige så gælder de amerikanske regler og det er lidt noget 
andet end EU, der noget med dataoverførsel frem og tilbage og sådan nogen ting, som i daglig brug 
ikke er nogen udfordring, men hvis der opstår en konflikt eller noget i den stil, så glæder der nogen 
andre gælder, vi kan ikke bare få udleveret data, EU kan ikke få udleveret data, den danske regering 
kan heller ikke. Så data placeret i Irland, indenfor EU, så er der en masse regler om at det er vores 
data og en masse aftaler på kryds og tværs, det er rimelig godt sikret.  
Hvis vi tager udgangspunkt i, hvis det er personfølsomt data, eller anden sikkerhedshændelse. Ja-
men så er forløbet lidt det samme, der bliver indrapporteret incident, og så bliver vi også igen, di-
rekte kontakt til Service operations manager (SO) eller IT-chef. (fortroligt) Så er det i princippet 
bare at indrapportere til datatilsynet, altså, det gør vi faktisk ikke der endnu. Vi bruger lidt første-
hjælps modellen i princippet, stop ulykken og så ring efter hjælp bagefter. begrænset omfang, hvis 
det nu er et job der står og er igang med at sende en masse mails, eller sådan noget i den stil, og vil 
gøre det igen, hver anden time, så kan vi ligeså godt bare få lukket for den service, selvom at det 
måske kan have en forretningsmæssig impact på organisationen, så må vi hellere bare få det stop-
pet. Eller hvis det er en bruger der er igang med utilsigtet at overføre noget data skal vi selvfølgelig 
have lukket den konto. Så vi skal reagere så hurtigt som overhovedet muligt, så skal vi oplyse at vi 
har en hændelse til data tilsynet. om at vi har haft en hændelse og vi er igang med at kigge på det.  
Så skal vi selvfølgelig have endelig, det er meget fra gang til gang, det er lidt svært at beskrive for 
det er ikke en beskrevet proces, det er mere ud fra hvad der er blevet gjort tidligere. Men det skal vi 
i hvert fald gøre, vi skal oplyse datatilsynet så hurtigt som overhovedet muligt. Når vi så har om-
fang på plads, hvad der er sket osv. osv. Så skal vi have fat i datatilsynet igen. og aflægge rapport til 
datatilsynet om hvad er det for noget data og hvor meget er blevet tabt. Hvad for en type var det, 
hvor mange er ramt og har vi en kopi af det data. Så det er data til datatilsynet.  
Så kan man så til sidst, hvis det er nødvendigt give kommunikation eller sådan noget i den stil.  
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Det som der også er her et eller andet sted, der er selvfølgelig den løftede pegefinger der bliver gi-
vet for den pågældende medarbejder eller medarbejdergruppe om at det her det må i ikke, og det 
kommer lidt an på hvornår vi har fundet ud af hvad det er og hvad der er sket. Så der er noget om-
kring noget undervisning og sådan nogen ting og sager. Men altså det kan ligge herimellem, et eller 
andet sted herinde. Men vi har ikke rigtig noget dokumentation af det efterfølgende, selvfølgelig har 
vi noget mail korrespondance, men dokumentation ligger lidt i det data der bliver sendt til datatilsy-
net.  
 
Projektgruppe:  
Hvornår ville I eventuelt kommunikere det, i hvilket form for hændelser ville det her ske? 
 
Interviewperson:  
Altså hvis det er noget, vi kan tage mediehuset ingeniøren f.eks. dem hjalp vi i en forbindelse med 
at der var en security-breach i deres, de bruger noget der hedder grouppal, til deres webplatform og 
der kom noget der hedder en zero-day, kender i udtrykket? (Projektgruppe: nej) 
Der kommer patches hele tiden, engang imellem til mac og ret ofte til windows, mac samlet i større 
bunker, ikke fordi det er hverken dårligere eller bedre. En zero-day betyder i princippet bare at der 
er en hacker der har fundet et hul, og han bruger det før at microsoft, apple og linux universet bliver 
klar over at der er et hul, så han sidder der med alt viden og så publicere han det ud til hele verden, 
der er det her hul, og sådan her udnytter i det. og inden koden den bliver lavet om og patchet og alt 
muligt andet, så kan der altså godt lige gå en dag eller en halv eller to alt efter hvad det er for en 
producent. og så er der altså frit spil for hackere i den periode. Det er en zero-day, det som der ty-
pisk sker det er når folk sidder og har en whitehat hacking, så de sidder bare og finder huller, så når 
de har fundet et hul, så skriver de til google, apple, microsoft whatever og siger jeg har fundet det 
her hul, vil i købe det? og microsoft og de andre siger altid ja tak. Så får du her 20.000$, tak for 
informationen, så går de ind og retter de hullet og så sender de den ud med patchen der kommer 
engang om måneden, og så er hullet rettet og alle er glade.  
Så men man kan købe på de mørke sider af internettet, der er noget der hedder tor-netværket, som er 
et netværk i netværket, der kan du købe alt, ligefra sure sokker fra celebrities til stoffer og til våben. 
Men der kan man også købe de her zero-day hacks og man kan også leje hacker-netværk. F.eks. jeg 
kan ikke lige Lego, de gav mig en dårlig oplevelse, så vil jeg gerne have at vi ligger deres hjemme-
side ned, det kan man gå ind og købe for 200$ eller sådan noget. Så ligger de Lego ned, det koster 
ingenting. Der er overraskende mange af dem i Kina, og Indien. 
 
 
Projektgruppe:  
Nu begynder tiden at køre lidt fra os, så nu kører vi lidt videre. Vi skal snakke med Mie, men vi 
kunne godt tænke os at du lavede en oversigt med hierarki, over hvad din rolle er i forhold til Mie.  
 
Interviewperson:  
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Sådan et mini organisations diagram. Vi har øverst oppe, på toppen. Hun heder Frida, som er vores 
bestyrelsesformand for organisationen, og har ikke så meget med den daglige drift at gøre, men har 
den overordnede saying i organisationen. Så har vi Karl Åge, han er vores administrerende direktør, 
nedenunder her, har vi en masse direktører, for alle mulige forskellige. En af dem hedder Poul Erik, 
det hedder område direktør, han har med services at gøre generelt, altså tvær organisatoriske ser-
vices, han har mødecenteret dernede, han har IT, han har printcenter og sådan noget ting. En af hans 
funktioner det er så IT. Hvor Jens er vores IT-chef han har tre ben, og den ene er mig Service Ope-
rations Manager, der er en der hedder Bo, som er Service Development og så har vi Thomas, han er 
Portfolio Manager og så har han det som vi kalder Data-team, som er dem som står for data-udtræk 
og businessintelligence og sådan nogen ting på tværs. Mie sidder herovre et eller andet sted og er 
under en direktør jeg ikke kan huske hvad hedder, og så vidt jeg ved er der et led mere, jeg kan ikke 
huske hvad det hedder. Jeg er lidt i tvivl om hun referere direkte til en direktør eller om hun er ne-
denunder, jeg tror hun er nedenunder, så hun er på niveau med mig så at sige. Og et team-leder for 
hele vores (fortroligt)service, al service som ikke har noget med juridisk rådgivning at gøre eller 
vores forsikrings del.  
Så er hun benhård projektleder, sådan en man bliver bange for, hun går benhårdt efter den, hun er 
god, hun er rigtig god.  Meget firkantet i sin måde at være på og passer perfekt ind i det.  
Så rent organisatorisk, så så vidt jeg husker så er vi på niveau, og vi snakker også sådan. Kommuni-
kationsmæssigt og sådan så er der ikke noget fnidder fnadder op og ned, vi snakker bare på tværs. 
Jeg hørte nogen sige, der er meget flad organisationsstruktur her i dag, og jeg tænkte jeg har 4 ni-
veauer eller sådan noget før jeg er oppe i toppen. flad og flad det ved jeg nu ikke, men i daglig brug 
i organisationen så fungerer den flad. Så der er ikke noget problemet, altså direktører de snakker fint 
direkte med mig og lederne, direktør niveau, lederne og gruppe lederne.  
 
Projektgruppe:  
Når Mie så skal indberette en utilsigtet hændelse er det så den samme procedure som du har taget? 
 
Interviewperson:  
Nøjagtigt den samme, hun indrapportere incidenten til servicedesk eller til support. Det er det hun 
bør gøre, hvis jeg kender Mie ret og alle de andre og de ved der er virkelig noget galt her, så står de 
inde i IT afdelingen og ved godt hvem de skal have fat på, altså mig eller Jens og så starter vi den 
der. Men vi opretter stadig en sag i vores ticket system. vi har alt derinde, så opretter vi den der, 
sådan så vi også har en hændelseslog over hvad der er sket. 
 
 
Projektgruppe:  
Så der er ikke rigtig nogen forskel på dig og Mie på den måde? 
 
Interviewperson:  
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Nej, Altså Mie hun aflevere jo egentlig sagen til os og siger der er sket noget her, hjælp. Så kan hun 
jo så forklare lidt om hvad der er sket osv. Så tager vi så over, i forhold til at få samlet data, få fun-
det impact og alle de her ting, fordi hun kender (fortroligt)service og har fuldt ud styr på hvordan 
det fungerer, men i princippet ved hun jo ikke underlæggende hvordan applikationerne virker, men 
hun ved jeg kan godt sende det her ud til det her (fortroligt), eller den her distributionsliste med de 
her data. jeg har en ide om at det nok er ramt der og der, og så kan vi så sige fint nok, det er altså 
ramt der og der og der og der. Fordi vi har den der tværorganisatoriske forståelse, så bliver det så et 
samarbejde derfra og med ligesom at finde ud, hvem skal vi have fat i, hvem skal vi ikke have fat i, 
hvem skal vi have indrapporteret til osv.  
Så bliver hun en del af det her team, til at få styr på de her incidents.  
 
Projektgruppe:  
Det er mere hvis du har noget helt vildt fordele og ulemper ved det system i kører nu? 
 
Interviewperson:  
Som det er lige nu, så er det meget hurtigt og meget agilt, fordi vi er små, det vil sige det er bundet 
op på gode relationer til hinanden. Så man ved hvem man skal have fat i man kan snakke hurtigt, 
man kan fatte knoglen og virkelig gå efter bolden, lige med det samme.  
Problemet med det her er at det skalere rigtig, rigtig dårligt. Så hvis vores organisation bliver større, 
tror jeg ikke den gør, men hvis man har en organisation der er i vækst, så bliver det her noget lort, 
fordi det er (fortroligt)afhængigt. Selvom vi har en vis form for redundans, så hvis hverken mig 
eller Jens er her eller vi begge er på ferie, hvilket vi helst ikke må, jamen hvem tager så fat i det? Så 
bliver en lille smule sårbare på det punkt, fordi at processen ikke er beskrevet sådan at hvem som 
helst i IT vil kunne tage, Bo eller Thomas f.eks. ville kunne tage den, og køre den igennem også.  
Det kan de ikke som det er idag, der er det mig og Jens som der har kompetencen. Mest fordi, Bo 
sidder med udvikling, sikkerhed det er jo lige meget, vi skal bare have nogen løsninger ud, hvor jeg 
sidder og hiver lidt den anden vej og siger, orv vi skal altså også have lidt med sikkerheden og 
Thomas er lidt det samme, vi skal bare have nogen tal, ja det kan godt være, men du skal lige over-
veje sådan og sådan. Der er jeg ham der går med foliehat så at sige, og Jens er også lidt derhen ad. 
Så på den måde, skalere det rigtig dårligt og det er en lille smule skrøbeligt. Så men til gengæld er 
det lynhurtigt, den tidligere organisation jeg var, der skulle det jo indrapporteres og der skulle sam-
les folk og alt muligt andet, de havde haft et breach i England, hvor de havde tabt jeg ved ikke hvor 
mange kreditkort på gulvet, udadtil og der gik 14 dage før der var nogen der lavede action på det. 
Helt håbløst, det er rigtig dumt, men processen var fuldt ud beskrevet og hvem har gjort hvad og de 
rigtige mennesker var blevet taget fat på og alt muligt andet. Det var bare snøvlende langsomt, så 
det er lidt den anden boldgade. Det er fint nok at have en proces, men man skal ligesom tage de ting 
af den som ligesom giver mening for at bygge den proces op.  
 
Projektgruppe:  
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Har du så noget, når der sker lignende, hvor du tænker ej det kunne være fedt hvis vi lige havde et 
eller andet, der kunne gøre det hurtigere eller et eller andet? 
 
Interviewperson:  
Det gør vi lidt fra gang til gang, det er mere lige den i fredags, der havde vi ikke noget at tilføje til 
vores beredskabsplan, men hvis der sker et eller andet undervejs, hvor vi tænker hvorfor havde vi 
ikke husket det.  Vi laver lidt en evaluering af det, når vi er hernede ved beskrivelsen af hvad der er 
sket, så følger vi lidt op på, lige snakker rundt om bordet, hvad var det for en oplevelse vi havde, 
var der noget vi tabte på gulvet, var der noget vi kunne være bedre til osv.  
 
Projektgruppe:  
Jeg tænkte også i forhold til hvis i får en ny medarbejder? Som der ikke aner hvem han skal snakke 
med? 
 
Interviewperson:  
Præcis, som udgangspunkt hvis det er ude i huset, så er kontakten altid supporten, altid. det er ud-
gangspunktet, der har vi så en KPI som det hedder, at vi skal reagere indenfor to timer, indenfor 
normal arbejdstid, hvilket så betyder i og med at vi ikke har døgnbemanding og alt muligt andet, så 
hvis den kommer en fredag kl. 15.30 så er det okay at vi reagerer på den mandag morgen kl. 9. og 
hvis det er en ny medarbejder der ikke ved at det er et kæmpe problem, så er det det der sker. og det 
er et problem.  
Men hvis det er nogen af dem som godt kender gamet, så ved de også godt at de smider ikke bare 
(fortroligt) af sted, men de står deroppe og ser helt blege ud. og så ved vi der er noget galt.  
Så det er en rigtig god løsning til der hvor vi er nu, men hvis vi fusionerede med nogen andre eller 
noget i den stil , og vi lige pludselig blev meget store, så falder det helt til gulvet. Fordi det skalerer 
ikke, så skal vi gentænke processen.  
 
Prijektgruppe:  
Det er egentlig det vi har.  
Til en eller anden for systemet, er der nogen ting som du gerne vil have og ikke vil have? Nogen 
overvejelser over, på din anden skulle bruge og på den anden side, hvad folk skulle bruge hvis de 
skulle indberette noget.  
 
Interviewperson:  
Altså hvis de skulle indberette noget, jeg kunne godt tænke mig et, lidt i tråd med det her med at det 
er et lille smule skrøbeligt system, det er super agilt, det meget hurtigt og det er skrøbeligt. og hvis 
man gør det mere struktureret og alt muligt andet, så bliver det langsomt, sådan er det bare. Jeg har 
aldrig set hvor de to ting bare mødes og alting er godt. Men jeg vil gerne lidt nærmere den gyldne 
mellemvej, så jeg kunne godt tænke mig, som en del af vores incedent rapporteringssystem at der 
var flow der sagde, vi har alle de her incidents og alt muligt andet, men nu har jeg en sikkerheds-
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hændelse. Det står på vores to-do liste at vi skal have det her på, men flowet omkring det, hvem skal 
have mails og skal vi gøre et eller andet, det er ikke tænkt igennem, men det kunne jeg rigtig godt 
tænke mig, så hvis der er nogen der siger orv jeg har tabt noget data på gulvet, og man kunne gøre 
det anonymt evt. for der er måske nogen der tænker, fuck jeg har lige tabt hele databasen på en USB 
nøgle, jeg havde fået at vide jeg ikke måtte gøre, men gør det alligevel, det kan godt blive til en 
afskedigelse i princippet. Så eller man ser nogen andre gøre det og man vil ikke være stikker, så lidt 
whistleblower i princippet. Den funktion har jeg ikke i dag, det kunne jeg godt tænke mig. Sådan så 
folk kan indrapportere for der er måske nogen hændelser vi ikke får at vide, fordi folk er bange for 
dem.  
Så måske kombineret med en stor rød panik knap som brugerne kan bruge. Det er i forhold til pro-
cessen, så er der også deres læring og alt muligt andet, deres generelle forståelse af det. 
 
Bilag 3 
 
Første møde med Mie  
Lokalitet: Centrum i København 
 
Projektgruppe 
Vil du gerne være anonym?  
 
Mie 
Næ, det har jeg ikke behov for. 
 
Projektgruppe 
Okay, vi har bedt Jesper om at tegne nogle tegninger, og vi kunne rigtig godt tænke os, at du prøve-
de at tegne din version, men vi vil gerne starte med en præsentation af dig først. Hvem er du? Hvad 
laver du? Hvad består dit primære arbejde i?  
 
 
 
Mie 
Mie L. Jeg har været ansat siden 1992, så jeg har været her i mange år og haft mange forskellige 
stillinger herinde. Lige pt. er jeg gruppeleder for en afdeling der hedder (fortroligt). Tidligere har 
jeg været projektleder og arbejdet meget med tekniske projekter: telefoni, hjemmesider, webformu-
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larer. Det er mit arbejdsområde, som det ser ud lige nu. Det er en mindre afdeling på 5-6 medarbej-
dere, som har været der i et års tid. Der sker jo nogle organisations ændringer engang imellem. Det 
er altid sundt for en organisation. Det er kort om mig arbejdsmæssigt.  
Projektgruppe 
Ja, det lyder spændende!  
Personfølsomdata, hvad er din rolle med det?  
 
Mie 
Det er dels i forbindelse med når medlemmer ringer ind, hvordan vi håndtere det. F.eks. er personen 
dén, som vedkommende giver sig ud for at være. Kan de på en eller anden måde identificere sig, så 
vi tror på, at vi har fat i den rigtige person og de ikke misbruger andres oplysninger. Det samme 
forhold til hvis nogen efterspørger andres medlemmers oplysninger. Det udleverer vi ikke. Der vo-
terer vi dét selvfølgelig.  I forbindelse med vores webformulerer og login, bruger vi også en del 
krudt på at sikre, at man ikke kan komme til at logge ind på en andens medlemsprofil. At det i det 
hele taget er krypteret. Https. Beskyttet med certifikater og der ikke sker noget læg i forhold til at de 
kan, der kommer Jesper lidt på banen jo med hensyn til netværk, firewalls og sikring af de webser-
vices som vi udstiller til de forskellige systemer og man ikke kan hacke sig ind via den vej. Så det 
bruger vi en del krudt på når vi designer siger, login og webformularer. Når et medlem er medlem 
af en organisation, så er der krav til ekstra beskyttelse f.eks. så var der i de tidligere tider, hvis man 
var medlem af organisationen eller den tidligere ingeniørforening så stod der medlem af organisati-
onens navn. Det har vi måttes slette, da det ikke måtte vises ud af til.  Om folk selv skriver det på 
LinkedIn eller visitkort. Det må de så selv om. Vi må ikke på nogen måde vise at en person er med-
lem hos os uden de har givet særlig samtykke til det. Det skal vi selvfølgelig håndtere på bedste vis.  
 
Projektgruppe 
Lige i forlængelse med det, så skal vi til at tegne. En frihåndstegning af din hverdag. Det må gerne 
være en timeline over hvordan din dag i store træk ser ud, da den sikkert varierer fra dag til dag. 
 
Mie 
Ja, jamen det kan vi godt prøve. (der tegnes)  
Det er mit skrivebord, med et lille headset. Der er vores CRM system, Microsoft Synamics. Nu er 
min rolle jo som gruppeleder ik. Der sidder nogle bedre medarbejdere omkring mig, som skal løse 
disse ting. Min rolle er at styre at tingene bliver løst og hjælpe til med at få taget beslutninger, hvis 
der er tvivl om noget omkring medlemmer, klager eller lignende. Ellers går min primære tid med 
organisering af arbejde, personaleledelse, håndtering af disse henvendelser, besvarelser af kontak-
terne. Det der også er en stor del, er (fortroligt), som er relativ ny. Vi bruger en hel del udvikling på 
at forbedre dette og det er undervejs. Så det bruger jeg meget krudt på. Medlemmerne skal kunne 
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hjælpe sig selv bedre. Selvfølgelig også forskellige koordineringsmøder med andre afdelinger, 
medarbejderne, IT, Øko, juridiske afdeling. Så!  
 
Projektgruppe 
Vi kunne godt tænke os at du ligeledes tegnede et organisationsdiagram 
 
Mie 
Har Jesper ikke tegnet det? (griner) Det er jo sådan en hel eksamen.  
så er der jo en masse herinde under også. Der er ledere og karriere. Der er vores netværk. Der er 
vores sekretariat. Koordinationsafdeling og så har jeg nok glemt en direktør? Nå, hvor detaljeret vil 
i have det? For jeg er her. (Peger) 
 
Projektgruppe 
Det er fint. Vi ville gerne kende din placering og dine relationer. Hvor er Jesper i forhold til dig? 
 
Mie 
Jens er jo chefen og Jesper referer til Jens. Jens referer til økonomidirektøren. Jeg referer direkte til 
økonomidirektøren. 
 
Projektgruppe 
Vores hovedfokus ligger på utilsigtede hændelser og i har vel også en procedure I følger, hvis dette 
skulle ske?  
 
Mie 
Næ, må jeg sige. Det gør vi ikke. Nej. Selvfølgelig vil jeg som gruppeleder tage fat i vores sikker-
hedsudvalg, hvor Jens også sidder, og sige det dertil og straks rette fejlen, men vi har ikke nogen 
nedskreven procedure.  
 
 
Projektgruppe 
Er det noget du tænker, der mangler? Kører det fint?  
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Mie 
Jeg behøver ikke at kigge på en seddel hvor der står fejlmeld, få det repareret, få det meldt til Jens. 
Nej det har jeg ikke haft behov for. Jeg kan høre, at det burde vi have.  
 
Projektgruppe 
Din generelle opfattelse af IT-organisationens sikkerhed?  
 
Mie 
Den er faktisk relativt høj, nemlig fordi vi har fokus på denne ekstra beskyttelse af medlemmer.  
 
Projektgruppe 
Hvad bliver der gjort for at dine medarbejdere lærer de regler der er omkring utilsigtede hændelser? 
 
Mie 
Vi har en ordning med at hvis de finder fejl, ligegyldigt hvilke, så melder de det ind. Enten direkte 
til mig eller direkte til IT, som jo så skal reagere på det. Typisk er det tekniske fejl kan man sige, 
hvis det er medarbejdere fejl og man kommer til at sige noget, man ikke burde have sagt, så må man 
tale om det og også tale med de andre så det ikke sker igen. Enten personligt eller for andre. Jeg har 
nu ikke været ude for endnu at vi er kommet til at røbe oplysninger, som vi ikke måtte. Det er ikke 
noget jeg har været klar over. Jeg sidder i afdelingen, selvfølgelig ikke hele tiden, men vi kan høre 
hvad hinanden taler om og alle er klar over at der skal ekstra beskyttelse på medlemsdata.  
 
Projektgruppe 
Har du, nu har du ikke selv oplevet det, men et konkret eksempel på utilsigtede hændelser?  
 
Mie 
Ja, altså vi har tilbagevendende som er mere et dilemma (fortroligt). Der er ikke andet for end at de 
må ringe eller skrive ind til os, så vi kan rette fejlen og de så kan komme til at logge ind igen. Bare 
at identificere sig med sit CPR-nummer er ikke nok i dag, for det er ikke super svært at få fat i CPR-
numre. Vi accepterer det ikke som nøgle kan man sige. Kun hvis det var hægtet op på NemID hvor 
man har yderligere sikkerhed. Vi accepterer derimod godt, at man kan have en brugeroprettetlsessy-
stem hvor man angiver e-mail adresse og dertil får man tilsendt en mail og på den måde kan man gå 
ind på en hjemmeside og starte forfra. Hvis man har adgang til den e-mail, må man gå ud fra at det 
er samme person. Har man ikke adgang, så er der selvfølgelig ikke sket noget, men det er sådan lidt 
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et dilemma at gøre adgangen så nem så muligt modsatrettet at vi skal sikre at der ikke er andre, som 
der logger ind. Det er der sen største problematik i vores afdeling er. At få styret ønskerne fra bru-
gerne samtidig med it-sikkerheden. Og på telefon der har vi ikke de store problemer. Der identifice-
rer de sig typiske med navn og kombination af andre oplysninger: adresse, måske status af ansættel-
se, telefonnummer, så vi kan lave et krydstjek. De kender deres historik. De kender deres uddannel-
se. Hvornår man dimitterede og sådan noget. Så man ligesom får en fornemmelse af om det er den 
rette person man har i røret. Der har vi tænkt nogle retningslinjer ud om at når man taler med med-
lemmer skal de lave det tjek. Særligt hvis det er en mail der skal ændres. Det tænker vi selvfølgelig 
på. 
 
Projektgruppe 
Hvad er det for nogle retningslinjer der bliver sendt ud? 
 
Mie 
Det er bare at de skal netop huske de krydsoplysninger. 
 
Projektgruppe 
Er det i form af en PDF eller en folder? Hvordan får dine medarbejdere af vide at de skal gøre så-
dan?  
 
Mie 
Nej det er som sagt 6 mennesker der er tale om. De har bare fået en mail. 
 
Projektgruppe 
Det har ikke været problematisk for dine medarbejdere og lære disse retningslinjer? Altså er det nok 
bare at sende en mail?  
 
Mie 
Der har ikke været noget problem. Vi taler med omkring 2000 medlemmer om måneden, så det lig-
ger inde i rutinen.  
 
Projektgruppe 
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I forhold til noget fremtid, hvilke problematikker støder du på, som du gerne vil ændre, hvis du 
kunne?  
 
Mie 
Vi går og venter på Nemkonto for der roder vi lidt med bankkontooplysnigner. Det er også noget 
man skal være særligt opmærksom på. Tidligere var der ikke så stor fokus på det, så der sagde vi til 
medlemmerne at de bare skulle sende en mail med deres bankkonto-oplysninger. Det var ikke sær-
lig smart, så vi har oprettet en hel særlig formular til det som også er krypterer og certifikat beskyt-
tet. Vi siger til dem at de skal oplyse kontooplysningerne derinde. Der vil det jo være sikre for med-
lemmerne, hvis vi bare kan benytte nemkontoen. Det håber jeg personligt på også fordi at medlem-
merne ikke altid tænker over. Vi kan ikke forhindre medlemmerne i at sende personlige oplysninger 
uopfordret.  
 
Mie 
Hvordan håndterer I det, når de gør det?  
 
Projektgruppe 
Vi modtager dem selvfølgelig og ekspederer sagen. Så er skaden ligesom sket og det er medlemmet 
selv, som har oplyst disse. Ellers prøver vi alle steder der hvor vi kan komme til det at henvise til 
kontaktformularer som er beskyttet. Vi annoncerer ikke så meget med vores mailadresse, så vi hen-
viser altid til vores kontaktformular og nogle gange, så bliver der også vedhæftet filer hvor disse 
filer er særligt følsomme. Ansættelseskontrakt f.eks. som typisk indeholder kontonummer, adresse, 
sted for ansættelse. Vil man misbruge ens identitet, så er sådan en guf at få. Der for altid ind via 
vores kontaktformular. Det er jo selvfølgelig lige besværligt, men værre er det heller ikke.  
 
Projektgruppe 
Hvad med informationssikkerhedspolitik? 
 
Mie 
Ja, har ikke andet at sige end at vi har jo det her udvalg som tager sig af det. De har været på banen 
med retningslinjer også i forhold til at de fleste af os har en mobiltelefon. Den skal vi have låsekode 
på netop fordi vi kan hente vores mails ned på den. Det kan være fra medlemmer med personfølsom 
data. Den skal være låst. Det er en af de retningslinjer de er kommet med. Så har de også nogle an-
dre kriterier for adgangskoder som skal skiftes engang imellem.d e har sikkert også noget omkring 
de services der er i IT. Der er også databehandler aftaler som folke skal underskrive. Hver konsulent 
som roder med personfølsom data skal underksrive fortrolighedserklæring. Før de har underskrevet 
den så er IT ret strikse med at der ikke er nogen adgang.  
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Projektgruppe 
Har du læst hele informationssikkerhedspolitiken? 
 
 
Mie 
Nej det tror jeg ikke jeg har. 
 
Projektgruppe 
Ved du om dine medarbejdere har?  
 
Mie  
Det går jeg ud fra at de ikke har. Jeg er ikke engang sikker på at jeg ved hvor den lige ligger.  
 
Projektgruppe 
Ville du læse den, hvis du fik muligheden? 
 
Mie 
Ja det ville jeg faktisk gerne. Jeg kunne formegentlig nok finde den selv med lidt indsats på vores 
intranet. Jeg læste noget, men er ikke sikker på at det var den. Der blev lavet en vurdering af vores 
informationssikkerhed. Sidste år var jeg kort med i nogle møder og så hørte jeg ikke mere så det er 
noget gået videre i et andet regi.  
 
Projektgruppe 
Hvor stor er din interesse for at dine medarbejdere har læst den? Betyder det noget for dig? 
 
 
 
Mie 
Ja det er sådan set ret vigtigt at vi overholder de samme regler og niveauer. De har styr på det der 
hedder håndtering af medlemsdata pr telefon og skriftlige henvendelser ind og ud. Der er kun en af 
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mine medarbejdere der har mobiltelefon og hun er klar over det med låsekoden. De andre følger de 
retningslinjer som er delt ud. De har alle underskrevet en fortrolighedserklæring ved ansættelsen. 
Altså jeg har ikke vidne om noget som de burde vide, men som de ikke ved. Det er selvfølgelig 
svært at vide om der er skrevet noget, som man bør vide. Inklusiv mig selv.  
 
Projektrguppe 
Hvis der blev oprettet et system for indberetning af utildigtede hændelser, hvad kunne du så godt 
tænke dig det indebar?  
 
Mie 
Vi har et IT-support system til at indberette fejl. Samme type hvor man bare udbygget med at man 
kunne markere at det er en personfølsom hændelse og det på en måde går videre til jens og fik en 
højere prioritet end andre henvendelser. Det har en højere vigtighed en meget andet. Så man ikke 
har så mange forskellige systemer at skulle have styr på, men at man bare har en indgang til det. 
Man kunne lave noget statistik på det også over hvor lang tids respons der er på det. Lige nu er der 
ikke rigtig statistik på det. Det jo ikke alt der kommer til chefernes øre og så siger de ikke mere om 
det. Der kan også være nogen som ikke er klar over at de har lavet en fejl eller at de blot har glemt 
det. Organisationen er stor og vi er bare en lille afdeling. Der sidder rigtig mange som tager sig af 
indmeldelser. Vi har hele det juridiske område som tager sig af personfølesomme oplysninger de er 
jo så selv jurister, så de har nok lidt højere standard end andre og er klar over at der er noget lovgiv-
ning på området. Så har vi vores salgsafdeling, som sidder og hverver medlemmer og vores marke-
ting afdeling som er studerende som bare er herinde for en kort bemærkning og ringer ud til med-
lemmer og får opdateret oplysninger eller solgt forsikringer. Så er de måske videre efter 3 måneder. 
Der er en masse data der går rundt, når vi så håndterer indmeldelser så er det også ud fra studiestæ-
derne hvor de skriver indmeldelse på et papir så har man måske den liggende derhjemme eller i en 
taske, som man glemmer i toget og så har man 100 styks med CPR-nummer og medlemsdata. Der 
er næsten den største risiko. Det er det flow der hvor at huserer nogle skriftlige ting rundt omkring 
eller sendt på mail. Vi prøver at sende det via de beskyttelse Excel-ark. Der sker brister engang 
imellem.  
 
Projektgruppe 
Tror du der er en tendens til at folk måske undlader at indberette? 
 
Mie 
Det kan man ikke udelukke.  
 
Projektgruppe 
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Hvis det var anonymt, ville det motivere folk mere? 
 
Mie 
Det er forbundet med hele ens arbejdsområde og stolthed. Det burde det være og renomet. Hvis man 
har lavet så meget ged i det og nogle udefra kan komme til medlemsdataen uberettiget, så vil man 
nok ikke være så stolt, så er er nok nogen der siger det og gør noget ved det. Andre holder mund og 
retter fejlen. Andre gør hinanden opmærksom på det.  
For nogle år siden havde vi en sag med datatilsynet, hvor der var nogen lister som man kunne få fat 
i som ikke var krypteret, som vi selvfølgelig fik lukket. Det var medarbejderen jo heller ikke stolt 
over af gode grunde. Det giver ikke ligefrem stjerner på CV’et. Det kunne måske hjælpe hvis det 
var anonymt. Specielt hvis man ikke kan lide at angive en kollega. Jeg tror nu ikke vi bliver væltet 
men muligheden ville være fed!  
 
Projektgruppe 
Nu når jeres afdeling er så lille i forhold til andres, kunne man så forestille sig, at man har større 
tendens til at støtte og passe på hinanden internt?  
 
Mie 
Vi kan jo se og høre hinanden hele tiden. Det handler om at have en åben kultur og en kultur hvor 
man nærmere bliver belønnet på at gøre opmærksom på fejl end straffet. Vis det er med vilje folk 
gør det, så skal det behandles på en helt anden måde. Jeg har aldrig været ude for at nogen gør det 
bevidst. Det er typisk fejl eller misforståelser som bare skal udryddes. De fleste erkender sine egne 
fejl og fortæller om dem, så andre ikke laver de samme.  
 
Vi har gjort Mie opmærksom på at vi gerne vil observere hendes afdeling en formiddag. Vi fortæller 
hende at vi gerne vil se hvorledes medarbejderne håndterer personfølsomme data. Dette kan have 
en indvirkning på hendes forberedelse til dem på vores møde.  
 
Bilag 4 
Observation 
Interesseorganisation 
Foretaget 8. april 2015 kl. 9:00 
 
Rolige Omgivelser - lille team. 
Bliver hovedsageligt skrevet mails, fra morgenen af. 
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Deres data står i deres Microsoft CRM-System, CPR-Register, Kontaktformularer/henvendelser fra 
medlemmer.  
Ved telefoniske henvendelser får de medlemsstatus mundtligt, engang imellem også mails, cpr-nr 
osv. De gentog det hovedsageligt ikke, mails engang imellem.  
De gennemgår rigtig meget forskellig personfølsom data, gennem deres systemer og henvendelser.  
 
De snakker meget med hinanden internt, om forskellige ting, både arbejdsrelateret og personligt.  
Mie snakker ikke meget, virker stille og fokuseret på hendes arbejde, det samme med hendes med-
arbejder ved siden af.  
 
Der var en enkelt hændelse/overtrædelse.  På det ene bord lå der nogen formularer, med teksten 
opad. Der stod forskellig personfølsomdata, som cpr, navn, mail osv. De var et stykke fra gangen og 
man skulle meget bestemt gå der over får at se dataene. 
 
Selve skrivebordene er opdelt af små skillevægge, så de kan som sådan heller ikke se direkte på 
hinanden, og det ville også gør det sværere for forbipasserende at se noget du ikke skal.  
 
Mens vi var der, så vi intet blive skrevet ned på papir i hånden. Al data bliver skrevet ind på compu-
teren og bliver inde i deres systemer. 
Det ville være muligt for folk at gå rundt med en optager og få noget data, ved at gå rundt i rummet 
eller placere den, det er dog usandsynligt.  
Ene af dem snakkede med et medlem, omkring noget indmeldelse af en studerende. Dette kunne 
ikke gøres på telefonen, og personen blev bedt om at skrive ind på en mail adresse.  
Henvist til kontaktformularerne.  
Nye Medlemmer sender dokumenter, som eksamensbevis osv. på en mail, disse bliver set af medar-
bejderne for at de er sikre på at medlemmet kan være medlem.  
 
Mie fortalte at hun fik læst på sikkerhedspolitikken. 
Hendes medarbejdere har ikke læst den, syntes ærlig talt det var pisse kedeligt.  
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2. time 
 
Snakkede med en medarbejder, spurgte ind til om hun havde fået oplæring ifht. it-sikkerhed. Det 
havde hun ikke, det var kommet hen ad vejen i de år hun havde arbejdet der.  
 
Flere ting ved hun er blevet skærpet ifht. it-sikkerheden igennem årene.  
(har skrevet en som følgende: Men cpr-nr kan de ikke se hvad de skal gøre med. er selv lidt usikker 
på hvad det helt præcist var jeg mente. ) 
 
De vil gerne have det meste af forskellig data på skrift.  
De har flere hatte på, tager imod opkald til flere forskellige afdelinger. 
 
På hele kontoret går de meget rundt til hinanden hvis der er behov for hjælp - Har som regel det de 
skal have hjælp med på papir. Nok printet ud eller skrevet i hånden.  
De tilmelder folk til arrangementer.  
 
En har oplevet at der er blevet glemt papirer med personfølsom data, bl.a. på printeren.  
De går så over med det til den relevante, kollega og påminder. - det gør de fleste kommenterer hun 
Hvis der sker sådanne hændelser tager de det op på et møde eller påminder hinanden. Det er ikke 
noget de går videre med. 
 
Ville ikke bruge et indberetningssystem, heller ikke hvis det er anonymt. 
Det ville være for politimandsagtigt. Siger det hellere i situationen.  
Syntes ikke det er et problem, hendes oplevelse var at der ikke sker så mange hændelser.  
 
(Endnu en: lidt det samme som Mie, er lidt i tvivl, men tror det var i fht. vores møde med hende)  
Kunne godt forstå grunden til at have det, ifht. statistik og forbedring.  
 
 
Videre tanker: 
(PF-Data = Personfølsom Data) 
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Det virkede meget som de gjorde lidt ekstra ud af at “opføre” ordentligt og forklare og gøre alle ting 
rigtigt. Evt. fordi de følte at vi var der for at tjekke på dem, og ville sladre til Jesper hvis de ikke 
gjorde alt korrekt.  
Det virkede som i stor grad som i de var lidt usikre på hvad det var helt præcist vi ville. Den ene vi 
hovedsageligt snakkede med blev ved med at forklare deres procedurer for forskellige ting som var 
irrelevante for det vi spurgte om, og ville se. Hun virkede lidt nervøs. 
 
Men det er ret naturligt at de er lidt anderledes i deres væremåde når vi sidder der som eksterne og 
kigger på dem. Andet ville bare være svært da det er så lille en afdeling som de er. 
Umiddelbart ville seminarer og guides nok ikke virke det store på dem. Måske hvis det var nogen 
små korte, meget korte, how-to guides. Der er let tilgængelige.  
 
Min oplevelse var at deres forståelse for beskyttelse af PF-Data, er fornuftig nok ud fra deres egen 
“common sense” og hvad de har fået at vide mens de har arbejdet der. Så de har nok i nogen utilsig-
tede hændelser, som de ikke er klar over.  
 
Ved en implementering af sådan et her system, for i hvert fald lige den afdeling ville det være rigtig 
vigtigt at gøre det meget klart at de kan bruge det uden konsekvenser, for dem og deres kollegaer, 
og at det på ingen måde er “politimands” agtigt. Det skal gøres meget klart at det kun er til for at 
uddanne både dem og organisation i bedre formidling og håndtering af PF-Data.  
Evt. have en eller anden gulerod. 
 
Det er svært at sige om det samme er gældende i alle afdelinger. Der er dog nok mange der vil være 
en smule modstandere af sådan et system, baseret på at mange nok ville føle det var et form for 
stikker system.  
 
 
Tanker om de løsningsmuligheder: 
 
Der er flere aspekter af denne type af løsning, med et indberetningssystem. Samt uddannelsen af 
medarbejderne med korrekt brug af PF-Data.  
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Til at starte med, ville det kræve en ret stor organisatorisk holdnings forandring. man skulle gøre det 
meget klart og tydeligt at der ingen konsekvenser ved at benytte et indberetningssystem. Medarbej-
derne skulle føle sig trygge ved brugen af, skulle føle at deres fortrolighed og tillid til organisatio-
nen og hinanden ikke bliver brudt.  
Man skulle eventuelle love forskellige goder ved brugen af systemet.  
 
Virkelig ligge vægt på at det er til forbedring og uddannelse af organisationen i helhed, det vil sige 
igennem alle led af organisationen.  
 
Der skal gøres nøje overvejelse over det etiske og moralske holdninger, medarbejderne har til hin-
anden og virksomheden. De stoler mere på hinanden end chefen i flere tilfælde.  
 
Ligge vægt på at brugen af det her er kun til for at hjælpe virksomheden, så de kan blive bedre til 
korrekthåndtering, samt at virksomheden får overblik over hvor meget der sker, hvad der sker, hvil-
ke løsninger der kan gøres brug af de evt. impacts af hændelsen.  
evt. udvikle procedurer og guides til den givne hændelse.  
 
Det er til for at øge sikkerheden af virksomheden, medarbejderne, medlemmerne. Det er vigtigt at 
alle medlemmerne kan stole på virksomheden har 100% korrekt håndtering af den data, de har om 
dem.  
 
Seminarer: 
Man kan ramme mange på denne måde, men det er ikke effektivt og super kedeligt, og der er mange 
der uden tvivl ville glemme 80% af hele seminaret. Så i bund og grund ville medarbejderne ikke 
lære noget af denne vej som jeg ser det. Lidt det samme som hvad Jesper sagde. 
 
Dog kunne det måske være en god måde at benytte sig af øvelser på, hvor de forskellige afdelinger 
går igennem forskellige øvelser relevante til dem, så de bliver tvunget til at tænke over deres hånd-
tering af PF-Data.  
 
Her kunne man evt. også prøve øvelser af hvor man finder på forskellige belønninger, for at se hvor 
stor grad hvad der motiverer for brugen af et indberetningssystem. 
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How-to guides: 
How-to guides skulle være simple guides til håndtering af forskellige former for PF-Data, hvad der 
er korrekt og ukorrekt håndtering. Måske lave dem med billeder og komiske indslag.  
 
Brug af Nyhedsbrev/mails: 
Ud fra Jespers forslag, synes jeg det her er ret aggressivt og ved ikke om det ville øge motivationen 
for at være mere opmærksom på håndtering af PF-Data.  
Jeg ville også tro at det ville blive set ret negativt på, da det er en stor løftet pegefinger at sige, så er 
de her ting sket, fyyy agtig.  
Hvis det skulle gøres, skulle det ikke gøres regelmæssigt. 
 
Negativt ladet “indberetningssystem”: 
Hvis der ikke bliver taget godt om holdningen til det, ville det ikke blive brugt. Og per default vil 
det være negativt ladet med sådan et system pga. folk ville se det som et stikker system.  
Så man skal gøre mange overvejelser og tanker omkring hvordan man får lavet det om til et positivt 
ladet ord, og får alle til at forstå at det er det moralske og etiske rigtige at gøre at indberette sine 
egne fejl og andres fejl. Så alle kan lære fra det og udvikle sig til noget mere sikkert. 
 
Bilag 5 
 
Observation 
Interesseorganisation 
Foretaget 8. april 2015 kl. 9:00 
 
Vi har fået lov til at observere 3 medarbejdere i Mies afdeling. Det gøres klart, at fejl fanges med 
det samme. På baggrund af tidligere erfaringer, har organisationen valgt at udarbejde en kontakt-
formular. Denne har til formål at sikre medlemmets oplysninger i modsætning til en almindelig 
mail, når medlemmet ønsker at indmelde sig online.  Det er typisk folk, som har taget en uddannelse 
i udlandet, som udfylder formularen manuelt i en mail. 
De personer, som vi har fået lov til at observere, håndterer telefonopkald fra medlemmer. I gennem-
snit taler medarbejderne med 80 kunder om dagen.  
99 
 
Udover telefonopkald beskæftiger vores observationspersoner sig med indmeldelser, kontingentfor-
hold. Hvis personerne sidder midt i en opgave, så er det altid telefonopkaldende, som har den stør-
ste prioritet. De anvender CRM (Microsoft Dynamics). Dette system bruges til at tjekke op på med-
lemmerne og kontakte medlemmerne. I dette system er der forskellige mapper, så det er nemmere at 
se, hvilke opgaver som ligger for dagen. Alle tre personer har adgang til dette system. De er dog 
logget ind med deres personlige bruger, men har alle en fælles mail i form af kartotek, som besvarer 
medlemmernes skriftlige henvendelser. De er hver udstyret med tre skærme, som fungerer som en 
stor, da alle tre skærme er tilsluttet samme computer.  
Opkaldene foregår med samme princip som Skype. Når et medlem ringer ind til organisationen, 
kommer der en lille boks frem, hvor det kan ses, hvilket nummer der ringer. Den første person vi 
observerede valgte at spørge ind til CPR-nummer i telefonen og bad yderligere om personens adres-
se.    
Imens vi observerer lægges der mærke til en opslagstavle, som hænger på modsatte væg af hvor vi 
sidder. Der står skrevet tydeligt, at medarbejderne skal huske at bruge kontaktformularen, når der er 
medlemmer, som henvender sig skriftligt. Derudover hænger der et årshjul for medlemsservice, 
som beskriver hvad der skal ske i afdelingen i løbet af året.  
Kontingent-redigeringen har haft en nedbrud her til morges. Årsagen kendes ikke umiddelbart, men 
der blev åbnet for redigeringen igen 9.23.  
Vi har spurgt ind til informationssikkerhedspolitikken. Det viser sig, at 3 ud af 3 ikke har læst den. 
De giver udtryk for, at det er fordi, at der mangler tid. Hvis der skulle foretages ændringer på dette 
punkt, ville vi imødekomme medarbejderne bedst muligt, hvis det fremadrettet bliver hurtigt at 
gennemskue i form af en light udgave.  
Interesseorganisationen modtager indimellem dokumenter, som kan være krypteret. Til dette an-
vender de programmet FEANI.  
 
Det er ret tydeligt, at personerne er påvirkede af at vi sidder og kigger med, samtidig med at vi note-
rer. Derudover virker personerne ekstra opmærksomme, da vi spørger ind til forskellige ting, i det 
chefen sidder ved bordet bag ved. Alle kan høre hvad alle siger. Vi erfarer, at det er svært at snakke 
om fejl, som de eller andre har begået, på det pågældende tidspunkt. Spørger vi alligevel ind til fejl 
og utilsigtede hændelser, bliver der også svaret med små stemmer. Det virker også som om, at med-
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arbejderne er mere opmærksom på de almindelige hverdagsregler, end man normalt ville være. Vi 
formoder, at det er fordi vi er ved siden af og de indimellem fortæller hvad de skal være særligt op-
mærksomme på. Det er ikke overdrevet, men de er ivrige efter at vise frem hvad de laver. Hvem vil 
også fremvise sit arbejde negativt, når chefen sidder lige bagved og lytter? De får drejet alle 
spørgsmålene hen på noget med medlemsoprettelse i stedet, da det er deres hovedfokus. Det er 
svært at gennemskue hvor fejlene sker. Vi tager udgangspunkt i de fejl og mangler, som personerne 
giver udtryk for. 
De er meget snaksagelige og fortæller gerne en hel masse – specielt lige efter de har modtaget et 
opkald fra et medlem.  
 
Vi spørger på et tidspunkt en af medarbejderne om de er stødt på personfølsom data, som lå frit for 
skue. Personen svarer ja, men kan ikke lige nævne noget konkret eksempel. Hvis de printer, mens 
telefonerne ringer, så er det, at man glemmer ting, fordi man har flere bolde i luften. Typisk løses 
disse problemer via en snak. De tror på, at det er bedre at tage fat i situationen, når den er der. De 
har svært ved at se hvad et indberetningssystem skulle bruges til udover at Mie skulle kunne se sta-
tistikker. 
Der sker ifølge medarbejderne ingen alvorlige utilsigtede hændelser, men igen skal der lige gøres 
opmærksom på, at chefen sidder lige bag ved. Dette kunne være et tydeligt tegn på, at der er behov 
for et system, hvor medarbejderne har mulighed for at tale frit.  
Der skal være mulighed for medarbejderne at indberette fejlene uden yderligere konsekvenser og 
dermed sikre, at fejlen ikke sker igen. På den måde kan der også laves yderligere statistik over de 
forskellige fejl. Vi kan på den måde slå ned på præcis dér hvor fejlene sker og gøre noget ved det. I 
så fald kan man nemmere lokalisere årsagen til fejlene. 
 
Der bliver fokuseret rigtig meget på, at der ikke sker fejl i afdelingen, og at de småfejl, som skulle 
forekomme bliver rettet op hurtigt. De fejl, som afdelingen oplever kan f.eks. være hvis én ringe ind 
på vegne af sin bror. Her skal medarbejderne sikre, at det er den person, som han giver sig ud for at 
være.  
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